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1 Johdanto
Tämän ryhmän tutkimusongelmaksi asetettiin Biotunnisteet ja niiden käyttö. Ryhmän jäsenillä ei ollut etukäteen paljoakaan pohjatietoa biometriikasta, joten tiedonrakentelu jouduttiin aloittamaan ihan tekniikoihin tutustumisella ja eri tekniikoista tietoa kaivamalla.
2 Ensimmäinen iteraatiokierros
2.1 Erilaiset tekniikat
Biometrinen tunnistus on ihmisen automatisoitua tunnistusta jonkin fyysisen ominaisuuden perusteella kuten esimerkiksi sormenjäljen tai äänen perusteella. (Sisäasiainministeriö 2009).
2.1.1 Sormenjälki
Sormenjälkitunnistus toteutetaan sormenjälkilukijalla ja tunnistusohjelmistolla. Lukija voidaan toteuttaa mm. CCD-pohjaisella optisella anturilla, piistä valmistetulla kapasitiivisellä anturilla, lämpötila-anturilla tai ultraääniteknologialla. Valmistajasta riippuen tunnistusohjelmiston algoritmit toimivat eri tavoin. Yleensä ne etsivät lukijan tuottamasta kuvasta tyypillisiä sormenjälkeen liittyviä piirteitä ja niiden keskinäistä sijaintia. Jokaisen käyttäjän mallineeseen tallentuu nämä tiedot. Tunnistusvaiheessa mallineita verrataan ja mallineilla on teíetyn turvallisuusrajan määrämän tavan mukaisesti riittävä määrä yhteisiä piirteitä, mallineet katsotaan kuuluvan samalle hekilölle.(Liikenne- ja viestintäministeriö 2005)
2.1.2 Iiris

Iiristunnistus perustuu siihen tosiasiaan, että iiriksen monimutkainen kuviointi on jokaisella ihmisellä yksilöllinen. Iiristunnistusjärjestelmä tallentaa kameran avulla silmästä kuvan ja laskee iiriksen kuvioinnista mallineen, jota verrataan muistissa oleviin mallineisiin. Iiristunnistusjärjestelmiä pidetään yleisesti luotettavana biotunnistejärjestelmänä.( Liikenne- ja viestintäministeriö, 2005)

2.1.3 Ääni
Äänitunnistus perustuu siihen, että kaikilla ihmisillä on melko yksilöllinen puheääni. Puhuja antaa puhenäytteen tunnistusohjelmalle ja siitä erotellaan kullekin algorytmille tyypilliset piirteet. Piirteitä vertaamalla voidaan tunnistaa ihmiset toisistaan melko suurella todennäköisyydellä, joskin esimerkiksi sormenjälki- ja iiristunnistusta pidetään luotettavampana. (Liikenne- ja viestintäministeriö 2005)
2.1.4 Kasvot
Kasvotunnistuksessa erotellaan ihmisen kasvoista eri algoritmien vaatimalla tavalla erityyppisä piirteitä. Aiemmin piirteitä olivat mm. silmien, leuan, nenän ja suun väliset geometriset suhteet. Nykyisin uudet ohjelmistot laskevat kasvoista monimutkaisempia piirteitä esimerkiksi Eigen-piirteitä vertaamalla henkilön kuvasta laskettuja piirteitä muistissa oleviin piirteisiin. (Liikenne- ja viestintäministeriö 2005)
2.1.5 Verisuonet / kämmen
Verisuonitunnistus perustuu kämmenen muodostamiin kuvioihin. Kämmenten verisuonet muodostavat kullakin ihmisellä täysin omanlaisiaan kuvioita.  Kämmenten verisuonet luetaan infrapunalaitteen avulla. (Aventra Oy 2009)
3 Toinen iteraatiokierros
3.1 Tutkimusongelmana biometria ja tietoturva

Toisella iteraatiokierroksella pyrittiin syventämään ryhmän tietämystä biometriaan liittyvän tietoturvan osalta. Ryhmä etsi tietoa eri tekniikoiden luotettavuuksista, haavoittuvuuksista, tarkkuuksista ja muuhun tietoturvaan liittyvistä asioista.

Tässä osassa dokumenttia käsitellään eniten käytössä olevia tekniikoita. Kehitysasteella olevista tekniikoista ei ole vielä löydettävissä tarpeeksi tietoa, jotta voitaisiin analysoida tietoturvaa niiden osalta.

3.2 Eri tekniikoiden virhealttiudet

Seuraavassa kaaviossa on kuvattu eri tekniikoiden virhealttiudet. Prosentit ovat suuntaa antavia, eri valmistajien laitteiden välillä on pieniä eroja. 

Kaaviossa on käytetty järjestelmän virheherkkyyttä mittaavia parametreja.

· FRR (False Rejection Rate), joka kertoo kuinka monta prosenttia aidoista tunnistautujista järjestelmä keskimäärin hylkää.

· FAR (False Acceptance Rate), joka kertoo kuinka monta prosenttia huijareista pääsee keskimäärin sisään järjestelmään.

Taulukko 1. (Kurosawa 2006/ Hitachi 2005)
	
	Verisuonitunnistus
	Iris
	Sormenjälki
	Naama
	Ääni

	FRR
	0,01%
	0,01%
	0,1%
	2,6%
	3%

	FAR
	0,00002%-0,00008%
	0,0001%
	0,001%
	1,3%
	3%


3.3 Sormenjälkeen perustuva tunnistus

Ylivoimaisesti eniten käytetty biometrinen tunnistus perustuu sormenjälkeen. Sormenjälkeen perustuva tunnistus soveltuu erinomaisesti suurten henkilömäärien tunnistukseen ja on tunnistettavalle henkilölle erittäin helppokäyttöinen ja kustannustehokkain käytössä olevista järjestelmistä. (Deltabit)  

Elektroninen sormenjälkitunnistus on ensimmäinen biometrinen tunnistusteknologia, joka asiantuntijoiden mukaan on saavuttamassa kriittisen massan tullakseen taloudellisesti kannattavaksi liiketoiminnaksi. (Lukkari, 2004)
Sormenjälkitunnistusta käytetään mm. seuraavissa kohteissa:

· Kulunvalvonta

· Tietokoneen hiiri tai näppäimistö

· Kannettavat tietokoneet

· Matkapuhelimet

Sormenjälkitunnistukseen löytyi myös ylivoimaisesti eniten erilaisia murtamismenetelmiä. Ensimmäisiä tunnistimia pystyttiin huijaamaan jopa tulostetulla sormenjäljellä. Toinen ääripää huijauskeinoissa on irtileikattu sormi. Uudemmilla tekniikoilla varustettuja tunnistumia ei ole enää niin helppo huijata kuin ensimmäisiä versioita.

Tunnistimen huijaamisen estämiseksi esimerkiksi irti leikatun sormen avulla on kehitetty lämpötunnisteita ja ihon sähköisen kapasitanssin mittaavia yksiköitä. (Piipponen 2005)

Tunnistusmenetelmän huonoihin puoliin kuuluu kuitenkin sen mahdollisuus virheisiin. Tunnistukseen käytettävä sormi saattaa olla liian likainen, rasvainen, kuiva ja halkeillut, ryppyinen (vanheneminen), laastarissa tai pahimmassa tapauksessa kokonaan menetetty. Sormenjälkeä annettaessa on myös muistettava painaa lukijaa aina samalla voimalla, liian kevyesti painettaessa tunnistin ei ehkä pysty lukemaan jälkeä, kun taas liian voimakkaasti painettaessa jälki on liian tumma tai epäselvä. (Piipponen 2005) 

Sormenjälkiä taltioidessa lukuisat eri syyt aiheuttavat eroja yksittäisissä otoksissa. Syitä voivat olla esimerkiksi: Jälki saattaa olla asemoitu eri kohtaan taltiointivaiheessa, - kuvattu sormi saattaa olla eri asennossa. Jäljenotossa on käytetty voimaa eri lailla, mikä voi johtaa kaikkien piirteiden mittasuhteiden ja paikanmäärityksen skaalausvirheisiin.  Jokin yksityiskohta ei taltioidu oikein tai jää puuttumaan kokonaan. Jäljen epäyhdenmukaisuus huonon kontaktin takia harjujen ja taltiointipinnan välillä aiheutuu esim. kosteudesta, liasta, vammasta tai sairaudesta.  (Paakkunainen s. 28 ) 
3.4 Iris 
Silmä ja sen osat ovat erittäin vahvoja biometrisiä tunnisteita, joiden luotettavuus on erittäin korkea. Silmä ei kuitenkaan sovi suurien ihmismäärien tunnistukseen, sillä tunnistustapahtuma koetaan usein hankalaksi ja epämiellyttäväksi. Tunnistettaessa henkilön on katsottava kameraan juuri oikeasta kulmasta ja etäisyydeltä.(Deltabit) 

Iiriksen pieni koko ja sen kaareva muoto sopii hyvin ko-operatiivisiin, lyhyen matkan pääsyn hallintalaitteiden julkisivuskannauksiin. Kuitenkin pieni iiriksen koko tuottaa ongelmia pitemmillä matkoilla ja ei-vapaaehtoisissa valvontajärjestelmissä. (Paakkunainen). Myös silmälasien heijastus voi sotkea tunnistusta (Kurosawa) 
3.5 Verkkokalvotunnistus

Toinen silmästä tapahtuva tunnistusmenetelmä on retina- eli verkkokalvotunnistus. Sitä pidetään nykyisin heti dna:n jälkeen turvallisimpana tunnistusmenetelmänä, mutta dna:n tapaan sekin on melko hankala käyttäjälle. Verkkokalvon tunnistuksessa luetaan silmän takana sijaitsevan verisuoniverkoston muodostama kuvio. Tunnistuksessa käyttäjän on poistettava silmälasit ja silmä on asetettava parin senttimetrin päähän lukijasta. Katse on kohdistettava tiettyyn pisteeseen ja pidettävä samassa paikassa valoa vasten muutaman sekunnin ajan. Tämä tunnistusmenetelmä koetaan usein hyvin tungettelevaksi, mutta sitä käytetään erityisesti korkeaa turvallisuutta vaativissa laitoksissa.  

Sairaudet, silmävammat kuten irrallinen verkkokalvo tai isku silmään saattaa johtaa verenvuotoon tai muuten vahingoittaa verkkokalvoa, verkkokalvosairaudet kuten viherkaihi ja diabetes vaikuttavat silmän verkkokalvoon ja saattavat muuttaa täten tunnistamista. Lopullisia tutkimuksia ei ole tehty, mutta oletettavasti rappeutuminen vaikuttaa niin silmään ja tunnistukseenkin. (Paakkunainen, 55)  
3.6 Ääni
Vaikka tunnistautuminen äänestä on vaivatonta, menetelmä ei ole riittävän luotettava. Ongelmia aiheuttavat mm. tunnistettavan terveydentila (esim. nuha), stressitaso, taustameteli sekä tunnistuslaitteiden aiheuttama elektroniikan taustakohina. (Deltabit)  
Aiemmin ajateltiin, että ääntä on helppo äänittää henkilön huomaamatta ja sitten käyttää sitä tunnistukseen (LVM; 2005) Nykyisillä keinoilla sitäkin on pystytty kehittämään ja suurin ongelma on sanojen tunnistuksessa ja mallinäytteiden täsmäyksessä sanojen kohdistus ja normalisointi aikatasolla (Paakkunainen s. 46). Heikoksi tunnistusmenetelmän tekevät myös muutostekijät, kuten tauti tai sairaus, henkilön ikä tai äänen tallennusjärjestelmien eroavaisuudet. (Paakkunainen s. 16) 
3.7 Kasvot

Kasvojen tunnistuksessa on omat haasteensa saada kuvanottohetkellä ja tunnistushetkellä riittävän hyvä kuvakulma ja valaistus. Häiritseviä ja tunnistamista estäviä piirteitä ovat silmälasien käyttäminen, hiukset ja miesten parta sekä viikset. Kasvojentunnistus on saanut valtavasti huomiota USA:n terrori-iskujen jälkeen. (Liikenne- ja viestintäministeriö 2005)

3d-kasvojentunnistuksella tulee olemaan suuri merkitys kansainvälisen terrorismin, laittoman maahantulon ja rikollisuuden torjunnassa.  Kolmiulotteisessa tunnistuksessa ihminen kuvataan kolmesta eri suunnasta, kun hän kävelee esimerkiksi lähtöselvitysportin läpi. Tunnistus tapahtuu huomaamattomasti; kuvaa verrataan biometrisen passin kuvaan tai viranomaisten tietokantaan. Järjestelmä ilmoittaa epäilyttävistä ihmistä lentokentän turvamiehille, jotka käyvät poimimassa matkustajan lähempään tarkasteluun. 
3d-kasvojentunnistus on ainoa menetelmä, joka voidaan tehdä passiivisesti kohteen huomaamatta. 3d-laitteet ja -ohjelmistot eivät vaadi massiivisia investointeja, mutta aikaa ja vuosien tuotekehitystyötä ne vaativat. Esim. Lontoon keskustassa liikkuva henkilö ikuistetaan turvakameroiden nauhalle keskimäärin 300 kertaa päivässä, ja automaattinen tunnistus auttaa löytämään väkijoukosta esimerkiksi etsintäkuulutettuja rikollisia. ( Tekniikka ja talous) 
Vietnamilaiset tutkijat ovat onnistuneet ”hakkeroimaan” kasvon tunnistuksessa kannettaviin tietokoneisiin tutkimuksissaan. Eivätkä he pelkästään onnistuneet murtamaan kasvontunnistusta, vaan loivat kokonaan uusia kasvoja ”Fake Face Bruteforce –hakkeroinnillaan”, jotka  läpäisivät autentikoinnin. (Kelly Jackson Higgins  DarkReading)
On myös kehitelty silmä- ja kasvotunnistusta hyväkseen käyttävä biometrinen auto, joka tunnistaa nukahtavan kuljettajan. Autonvalmistajat kehittävät nyt kilpaa kasvontunnistusmenetelmiä uusiin automalleihinsa. Biometrinen tekniikka tuo turvallisuutta havaitsemalla ratin ääressä torkkujat tai jopa reagoimalla kuljettajan mielialaan.  Autonvalmistajien sovellukset perustuvat infrapunakameran ottamaan videokuvaan henkilön silmistä. BMW:llä kehitteillä olevassa tutkimusjärjestelmässä luotettavaan tunnistukseen riittää pelkkä vilkaisu kameraan. Järjestelmä vertaa kameran ottamaa kuvaa muistissa oleviin piirteisiin kuten silmäkuoppiin, poskiluiden korkeuskäyriin ja suupieliin 

Silmäluominen liikettä tarkkailevia videojärjestelmiä on jo muuan muassa Mercedeksellä, Audilla, Volkswagenilla ja Volvolla. Järjestelmät kirjaimellisesi ravistelevat rattia tai antavat varoitusäänen herättääkseen nukahtamassa olevan kuljettajan 

Muun muassa autovaloja valmistava Hellan kehittämä menetelmä lähettää varoitusäänen, jos silmät menevät ajaessa kiinni pitemmäksi aikaa kuin 1,5 sekunniksi. (Peltonen 2008) 
Mielialan tunnistusta: Fraunhofer -tutkimuslaitos kehittää jo sellaista menetelmää, joka mittaa kuljettajan mielialaa. Kamera näkee, onko kuljettaja väsynyt, stressaantunut, onnellinen, vihainen tai surullinen. Ohjelmisto ymmärtää senkin, jos kuljettaja näyttää hämmästyneeltä esimerkiksi ajettunaan navigaattorin ohjeiden mukaan keskelle rakennustyömaata. Seurauksena ohjelma valitsee saman tien vaihtoehtoisen reitin.  Järjestelmä voi teoriassa tunnistaa jopa 30 000 tunnuspiirrettä, vaikka mielialan tunnistamiseen riittää 10-50 piirteen tunnistaminen. Itseoppivat algoritmit tunnistavat ilmeen 40 millisekunnissa. (Peltonen, 2008 )

3.8 Verisuonet / kämmen 
Verisuoniin perustuva tunnistus on käytössä olevista tekniikoista tarkin ja vaikeinten murrettavissa oleva. Ryhmä ei löytänyt mistään informaatiota siitä, että joku olisi onnistunut huijaamaan verisuoniin perustuvaa tunnistusta. Verisuoniin perustuva tunnistuksen hyviä ominaisuuksia ovat tarkkuus, luotettavuus ja nopeus. Uusimmat kehitteillä olevat teknologiat pystyvät tunnistamaan käyttäjän jopa millisekunnissa. Tunnistaminen voi myös tapahtua liikkuvasta kädestä. Tekniikan huonoja puolia ovat herkkyys suoralle auringonvalolle ja muille kirkkaille valoille.
Verisuoniin perustuvaa tunnistusta on käytössä ainakin pankkiautomaateissa. Hitachi on myös kehittämässä järjestelmää joka tunnistaa auton kuskin rattiin sijoitettavalla tunnistimella.
The Timesin mukaan Japanissa on jo käytössä tapa tunnistaa ihminen parhaiten verisuonistaan. Sormien verisuonet ovat parempi tunniste kuin sormenjäljet tai verkkokalvot. Sormien verisuonet ovat luotettavin ja nopein tapa varmistaa ihmisen henkilöllisyys. Näin väittää infrapunavalolla suoniston rakennetta mittaavan järjestelmän kehittänyt Hitachi. The Timesin mukaan japanilaispankkien jo käyttämä tunnistusteknologia on nyt leviämässä Eurooppaan. Ranskalainen Easydentic on ilmoittanut tuovansa Hitachin teknologiaan perustuvia tuotteita markkinoille. Aluksi niitä käytetään lukkoina. (Sulopuisto 2009) 
Hitachin tunnistusjärjestelmä on käytössä olevista nykytekniikoista ehdottomasti luotettavin ja vaikeimmin murrettavissa oleva. Toki jos järjestelmä tulee maailmanlaajuisesti käyttöön, niin varmasti myös murtotekniikkojen kehittäjät panostavat ko. järjestelmän haavoittuvuuksiin enemmän. 

Paakkunaisen mukaan taas, ilmiselvä heikkous on, että jokainen voi ostaa halvan skannerin ja kokeilla kunnes löytää käden, joka on ”tarpeeksi lähellä” ollakseen laitteen mielestä vastaava toisen henkilön mallineen kanssa. Kyseinen henkilö voisi näin esiintyä jonakin toisena ihmisenä esimerkiksi leimaten kaverinsa töihin, päästä alueille joille hänellä ei olisi muuten pääsyä tai jopa ylittää rajan väärän henkilöllisyyden turvin. (Paakkunainen s. 35) 

Fujitsu on toteuttanut kämmenen tunnistavan hiiren. PalmSecuren-teknologia perustuu kämmenen verisuonikuvion kartoittamiseen infrapunasäteilyllä, ja kuvioon vertaamiseen tietokantaan tallennettuihin sallittuihin käyttäjiin. Toisin kuin sormenjälkeen perustuva biometriikka, suonten infrapunakartoitus toimii vain kun kämmenessä kiertää veri. (Verkossa.fi 2008). 

3.9 Ominaishajusta tunnistaminen 

Uudempi menetelmä, mitä tutkitaan ja kehitellään parhaillaan, käytännön sovelluksia ei varsinaisesti ole vielä saatavilla.  Menetelmän uskotaan saavuttavan sijaa biometrisessä tunnistuksessa, koska esim. koirahan pystyy tunnistamaan ja löytämään isäntänsä hajun perusteella tuhansien henkilöiden joukossa (Deltabit). Rikostutkimuksissahan hajuntunnistusta on käytetty sekä tästä  uudempana muotona ollut jopa vedestä tai järvestä hajun tunnistaminen.  
3.10 Kävelytyyli 

Eräs uusimmista ns.  kevyen biometriikan menetelmistä on henkilön tunnistaminen kävelytyylistä. Asiaa on tutkittu VTT:llä. Tulokset ovat olleet lupaavia, väärä hyväksyminen tapahtui vain kahdessa prosentissa tapauksista ja väärä hylkääminen vajaassa viidessä prosentissa. Tunnistus perustuu kiihtyvyysanturilla mitattuun käyttäjän kävelytyyliin. VTT tutkii menetelmän soveltuvuutta kännyköihin. Idea on, että kännykkä tunnistaa olevansa oikean omistajan matkassa. Muussa tapauksessa se sulkee itsensä. (Nenonen 2007: 16). 
3.11 Muita tunnistamisen menetelmiä
Biometrisia tunnistusmenetelmiä on kehitetty pitkälti toistakymmentä, mutta vain muutama niistä on kustannuksiltaan riittävän edullinen ja käyttövarma kaupallisiin toteutuksiin. Biometrisia tunnistusmenetelmiä on kehitetty ainakin seuraaville alueille kuten korva: yksilöllinen muoto ja dna: ketjun yksilöllisyys. 

Käyttäytymiseen perustuvissa menetelmissä löytyy allekirjoitus: kynällä tuotettu paine ja nopeus, allekirjoituksen muoto, näppäimistön käyttö: lyönnit, lyöntien taajuus ja nopeus sekä lyönteihin käytetty voima, puhe: käytettävä intonaatio, sanojen rytmittäminen jne., kävely: tyylin ja vartalon liikkeiden yksilöllisyys kävelyn aikana kädenpuristus: voima ja nopeus sekä voiman jakautuminen. (Rinne s. 49).
Taulukossa on käsitelty yleisesti eri tunnistusmenetelmiä 
Taulukko 2. Biometristen tunnistusmenetelmien ominaisuuksia

	Menetelmä
	Yleispätevyys 
	Ainutlaatuisuus 
	Pysyvyys 
	Helppous 
	Suorituskyky 

	Kasvot
	●●●
	●
	●●
	●●●
	●●●

	Sormenjälki
	●●
	●●●
	●●●
	●●
	●

	Iiris
	●●●
	●●●
	●●●
	●●
	●

	Ääni
	●●
	●
	●
	●●
	●●●

	DNA
	●●●
	●●●
	●●●
	●
	●

	Allekirjoitus
	●
	●
	●
	●●
	●●●

	Tuoksu
	●●●
	●●●
	●●●
	●
	●●●

	Kasvojen lämpökuvaus
	●●●
	●●●
	●
	●●●
	●●

	Kämmenen muoto
	●●
	●●
	●●
	●●●
	●●●

	Näppäily
	●
	●
	●
	●●
	●●●

	Käden verisuonet
	●●
	●●
	●●
	●●
	●●

	Retina
	●●●
	●●●
	●●
	●
	●

	Kävelytyyli
	●●
	●
	●
	●●●
	●●●

	Korvalehti
	●●
	●●
	●●●
	●●
	●●


● = pieni ●● = kohtalainen ●●● = suuri
Lähde: Anil K. Jain, Introduction to Biometrics, Kluwer Academic Publishers, 1999

(lähde Piipponen Marko tai Heurekan sivuilta  Älykästä liikennettä/Olet ainutlaatuinen) www.heureka.fi    
Aivoaaltotunnistetta tutkitaan.  Tulossa on eurooppalainen keksintö: Aivoaaltotunniste on varmempi kuin sormenjälki tai verkkokalvo. HUMABIO -hankkeessa tutkitaan, voisiko aivoaaltoja käyttää henkilöllisyyden varmistamiseen sormenjälkiä ja muita biometrisiä järjestelmiä varmemmin. Prototyyppinä on rakennettu hattu, jossa yhdistyy sydäntä tarkkaileva EKG- ja aivotoimintaa seuraava EEG-sensori. Koska molempien mittareiden hämääminen samaan aikaan on erittäin vaikeaa, järjestelmän avulla vältyttäisiin sormenjälki- ja verkkokalvotunnistamiseen liittyviltä ongelmilta. (Sulopuisto 2009)  

Yhä huikeampaan suoritukseen yltää enää lentokoneteollisuus ja EU, joka kehittää terrorisuojattua lentokonetta. Joukko eurooppalaisia yrityksiä on tiedostanut puutteen ja kehittää yhteistyössä terrorisuojattua lentokonetta. Kriitikot pitävät matkustamon ja jopa wc:n valvontaa matkustajien yksityisyyden loukkaamisena. Turvallisuus vaatii kompromisseja. ”Isoveli ei valvo, vaan isoveli huolehtii matkustajista”. Matkustajalaskenta suoritetaan koneellisesti radiosirutekniikalla. Matkatavaratkin merkitään radiosiruilla varmistamaan, ettei vierasta laukkua pääse rahtitilaan. Ohjaamon suojelemiseksi ehdotetaan biometristä kulunvalvontaa. Kamera ja sormenjälkien tunnistus estää muiden kuin miehistön pääsyn ohjaamoon. 

Järjestelmän ydin on tietojärjestelmä Tarms (Threat assessment and response management system), jolla matkustamoa lennon aikana valvotaan videokameroiden ja mikrofonien avulla. Tehokas tietokone seuraa matkustajien puhetta ja liikkeitä ja vertaa niitä koneen muistiin tallennettuihin, kriittisiä tilanteita esittäviin malleihin. Jos tietokone havaitsee epäilyttävästi käyttäytyvän matkustajan, se hälyttää miehistön. Myös koneen hallintalaitteet ovat varustettu biometrisellä sormenjälkitunnistuksella. Ne toimivat vain, jos kapteeni tai perämies ”tarttuvat puikkoihin”. Safee-järjestelmän automaattiohjaus kytkeytyy heti päälle, jos vieras henkilö ryhtyy ohjaamaan konetta.  Mikäli koneen miehistö ilman pätevää syytä kääntää konetta lentosuunnitelmasta poikkeavalle reitille, järjestelmä korjaa kurssin

3.12 Biometriset tunnistusmenetelmät teknisesti 
Biometristen tunnistusmenetelmien käyttöönotolla tavoitellaan yleensä parempaa turvatasoa tai helpompaa käytettävyyttä, usein molempia. Ajatus turvatason parantamisesta biometristen tunnistusmenetelmien avulla on peräisin käyttäjän tunnistamisen (user authentication) kolmiosaisesta määritelmästä. Käyttäjän tunnistamiseen voidaan sen mukaan käyttää tunnistusvälinettä, tunnistustietoa ja tunnistusominaisuutta. Jokaista tunnistusmenetelmää voidaan käyttää yksinään tai yhtäaikaisesti   

Tunnistusväline on tunnistamiseen kelpaava yksilöllinen väline tai laite, joka on käyttäjän hallussa (what you have). Tavallisia tunnistusvälineitä ovat esimerkiksi älykortti, avain, passi ja henkilökortti.  

Tunnistustieto on tunnistamiseen kelpaava yksilöllinen tieto, joka on vain kyseisen käyttäjän tiedossa (what you know). Tavallisia menetelmiä ovat esimerkiksi salasana ja pin-luku.  

Tunnistusominaisuus ( johon biometria kuuluu)  on käyttäjän fysiologinen tai käyttäytymiseen perustuva ominaisuus, jonka avulla hänet voidaan luotettavasti tunnistaa (what you are). Tavallisia menetelmiä tunnistuksessa ovat esimerkiksi sormenjälki ja kasvonpiirteet.  (Rinne, s. 44)  

Kaikissa kolmessa tunnistusmenetelmässä on omat vahvuutensa ja heikkoutensa. Tunnistusvälinettä, kuten avainta, on helppoa kantaa mukana, mutta se myös häviää helposti ja voi näin joutua vääriin käsiin. Käyttäjällä voi sitä paitsi olla tarvittaessa useita avaimia käytössään. 

[image: image2.emf]
Kuva 1. Biometrinen järjestelmä prosessikaaviona.  (Paakkunainen, s. 5 )
Biometrisia tunnistusmenetelmiä voidaan käyttää yksin myös käyttäjän tunnistamisessa, mutta sellaisenaan ne eivät ole riittävän vahva tunnistusmenetelmä kriittisessä käytössä. Parhaimmillaan biometriset tunnistusmenetelmät ovatkin yhdistettynä muihin menetelmiin: yhdistelmiä voivat olla esimerkiksi sormenjälki ja pin-luku, kasvokuva ja passi tai sormenjälki ja älykortti. 
Biometriset tunnistusmenetelmät parantavat huomattavasti erilaisten sovellusten turvatasoa oikein käytettynä ja yhdistettynä muihin menetelmiin. (Rinne s. 44) 
4 Uhkakuvia  
Julkisessa keskustelussa on noussut esiin uhkakuvia, kuten yhteiskunnan valvonnan ja seurannan kohtuuton lisääntyminen (Big Brother -ilmiö), identiteettivarkaudet sekä biometrinen huijaaminen  (Liikenne- ja viestintäministeriön dokumentti)  

Biometrisen tunnistamisen uhkakuvat liittyvät tunnisteen pysyvyyteen: biometrista tunnistetta ei voi vaihtaa, vaan se sitoo käyttäjänsä tunnistettuun identiteettiin mahdollisesti koko elinajaksi. Siksi biometrisen tunnisteen käyttö järjestelmissä tai sen väärinkäyttö on peruuttamatonta 
4.1 Identiteettivarkaus
Keskeinen uhkakuva biometrisessa tunnistamisessa on identiteettivarkaus. Tässä uhkakuvassa henkilön biometrinen tunniste joutuu vääriin käsiin, jolloin toinen osapuoli voi esiintyä käyttäjän henkilöllisyydellä. Uhkakuva on todennäköisin järjestelmissä, joissa käyttäjän tunnistamiseen käytetään pelkkää biometrista tunnistetta. Tällaisia järjestelmiä ovat yleensä kulunvalvontajärjestelmät, joissa käyttäjä pääsee järjestelmän ohi pelkän biometrisen tunnisteen avulla. Toinen esimerkki on kameravalvontajärjestelmät, joissa käyttäjä pyritään identifioimaan vertaamalla biometrista tunnistetta biometrisiin tietokantoihin. (Rinne s.56) 

4.2 Käyttäjien valvonta ja identifiointijärjestelmät

Identifiointijärjestelmissä käyttäjän biometrinen tunniste tallennetaan biometriseen tietokantaan. Tietokannan käyttö saattaa johtaa kontrollointiin, mikä sinänsä on oikeutettua ja parhaimmillaan voidaan estää tahallisia väärinkäytöksiä (Rinne s.57)  

Ongelmia syntyy poikkeustilanteissa: käyttäjän biometrinen tunniste ei olekaan luettavissa, tai tunnistusolosuhteiden vaihtelun vuoksi tunnistustapahtuma epäonnistuu ja palveluun oikeutettu ei saakaan haluamaansa palvelua. Toiseksi tietokannan avulla voidaan tunnistaa ei-toivotut henkilöt, esimerkiksi löytää etsintäkuulutetut rikolliset ihmismassasta. Identifiointijärjestelmissä on kiinnitettävä erityistä huomiota tunnistuksen lopulliseen varmistukseen ennen toimien käynnistämistä. Toisaalta on varmistettava, että lopulliseen tunnistukseen käytetty aika ei mahdollista rikollisten pääsyä kontrollin ohi. 

4.3 Biometriset tietokannat

Biometrisiin tietokantoihin voidaan kerätä käyttäjien biometrisia tunnisteita ja hyödyntää näitä esimerkiksi identifiointijärjestelmissä. Tällaiset tietokannat saattavat olla uhka käyttäjän identiteetille, jos niitä ei ole suojattu riittävän hyvin väärinkäytöksiä vastaan. (Rinne s.57) 
Uhkan aiheuttaa erityisesti, se, että ihmisen biometriset ominaisuudet ovat samanlaisia henkilötietoja kuin esimerkiksi henkilötunnus, ja rekisteriin kerätyt biometriset ominaisuudet kuuluvat henkilötietolain piiriin. Kuka siis saa tunnistaa ja kenet? 

Oletettavaa on, että biotunnistusmenetelmät ja laitteet eivät tule taipumaan lainsäädäntöön, vaan lainsäädäntö päinvastoin taipuu biometrisiin tunnistusmenetelmiin. Kysymys on siitä, halutaanko maailmassa muuttaa lainsäädäntöä vai elää terrorismin uhan alla (Pirhonen) 

Biometristen tunnistustekniikan suurin tulevaisuuden haaste on parantaa tunnistusalgoritmien ominaisuuksia, vähentää virheiden määrää sekä positiivisissa että negatiivisissa tunnistustuloksissa ja näin parantaa järjestelmien luotettavuutta ja käyttövarmuutta. Tältä osin kehitys on ollut ja on tulevaisuudessakin nopeaa, mikä tekee biometristen tunnistusmenetelmien käyttöönoton mahdolliseksi entistä useammilla aloilla. (Rinne s. 59) 
Pelkkä biometrinen tunnistus soveltuu käytettäväksi ainoastaan tilanteissa, joissa on kysymys hyvin pienestä taloudellisesta tai muusta arvosta. Muissa tapauksissa biometrinen tunnistus tulee yhdistää samanaikaiseen perinteiseen tunnistamiseen, kuten salasanaan.
Biometrisen tiedon keräämistä ja käyttöä koskevat henkilötietolain asettamat vaatimukset. 
Biometrinen tunnistus voidaan erityislainsäädännön puuttuessa ottaa käyttöön vain käyttäjien suostumuksella. Yksityisyyden suojan kannalta herkkiä biometrisiä menetelmiä, joissa tunnistetiedosta voidaan tehdä päätelmiä henkilön sairauksista tai perimästä (erityisesti DNA) on syytä välttää. Tunnistusta varten kerätty ja sen aikana käsiteltävä biometriikkatieto tulee aina suojata ulkopuolisilta tahoilta tehokkaasti. 

Biometrinen tunnistaminen ei ole luotettavuudeltaan 100% varmaa – huolehdi varajärjestelmän toimivuudesta.(LVM  2005)
4.4 Biometriaa sinällään ei lueta vahvaksi.
Biometrinen tunnistaminen ei yksinään takaa vahvaa tunnistamista. Tekniikat ovat kehitysvaiheessa, tunnisteet ja niihin liittyvät haavoittuvuudet muuttuvat tekniikan kehittyessä." 

Tosin VM:n määrittelee asian niin, että mikään autentikointikeino ei ole yksinään ns. Vahva autentikointi.

"Vahva tunnistaminen nojautuu kahteen tai useampaan todentamistapaan" (VM)
5 Yhteenveto ja päätelmät
Biometrisistä tunnistusmenetelmistä on tullut yksi merkittävimmistä tietotekniikan tutkimus- ja kehityskohteista maailmassa. Syyskuun 2001 terrori-iskujen vauhdittamana Yhdysvallat otti käyttöön biometriset passit ensimmäisenä maailmassa. Passeja otetaan käyttöön muuallakin, myös Euroopassa ja Suomessa kesällä 2009 siirrytään toiseen vaiheeseen, jossa passin tunnistukseen lisätään sormenjälkitunnistus. 
Maailmalla biometrisen tunnisteen kehittely ja käyttöönotto on edesauttanut tuotekehitystä sillä alalla kukoistamaan yhä huikeampiin suorituksiin.  Terrori-iskuista alkunsa saanut sysäys on tuottanut teollisuudenhaaran, jossa on enää mielikuvitus rajana. Esim. autonvalmistajien kehittelemät lisäominaisuudet tuovat varmasti taattua turvaa.
Biotunnisteiden käyttö jakaa mielipiteitä, varsinkin sen mukaan missä niitä käytetään. Esimerkiksi sormenjälkitunnistin tietokoneessa helpottaa käyttäjää, ettei hänen tarvitse muistaa monimutkaisia salasanoja ja IT-tuki saattaa kokea tietoturvan kohentuneen, kun käyttäjillä ei ole enää helppoja salasanoja käytössään tai salasanamuistilappua konttorin pöydällä kirjoitusalusta alla. Töölö Gym kuntosalilla 99% kävijöistä antaa sormenjälkensä ilman mitään kyselyjä. Toki sielläkin epäilijöitä on. Tietosuojavaltuutetun mielestä ihmisten kannattaisi kuitenkin miettiä, että tarvitaanko biotunnisteita kaikkialla? Identiteettivarkaudet yleistyvät ja biotunnistearkisto on hyvin houkutteleva kohde rikollisille. (Maarit Åström-Kupsanen)
6 Reflektointi

Tutkimusongelmana biotunnisteet ja niiden käyttö oli lähes kaikille ryhmän jäsenille melko tuntematonta aluetta. Lähes jokainen oli havainnut sitä käytettävän nykyisessä elokuvateollisuudessa varsinkin Yhdysvalloissa ja Iso-Britanniassa esitettävissä sarjoissa, ”teeveestä tuttu”.  Tosin nyt kun aiheeseen oli enemmän tutustunut, alkoi hahmottaa enemmän ympäristöön ja huomata elokuvissa sormenjälkitunnistusta käytettävän, niin kuin ennen vanhaan mentiin dynamiitilla sisään. Jonkinlainen sukupolvenvaihdos tässäkin on meneillään. 

Allekirjoittaneelle on tullut jonkintasoisena yllätyksenä se, että esimerkiksi Disneylandissa käytetään siellä käyvien huvittelijoiden tunnistamiseen sormenjälkitunnistusta, sekä se että lähes kaikissa amerikkalaisissa kodeissa kassakaapeissa on sormenjälkitunnistus. Se ei yllätä että sormenjälkitunnistusta käytetään, vaan lähinnä tunnistuksen käytön levinneisyys ja laajuus.  Mikään yllätys kuitenkaan ei liene, että niiden käyttö on yleistä Amerikoissa. Yllätys oli ennemminkin se, kuinka levinnyttä biotunnisteiden käyttö on ja alkaa olla Euroopassa sekä Suomessa. Yllätys on ollut biotunnisteiden, lähinnä sormenjälkitunnistamisen käyttäminen yleisesti, kuntosaleilla, kannettavissa (jopa kansan eliitillä eduskunnalla) sekä kulunvalvonnassa. Sormenjälkitunnistaminen alkaa yleistyä myös avaimia ja lukkoja korvaamassa. Levinneisyys on ollut yllättävää. 
Tietoisuus biometriasta on ollut mykistävää ja avartavaa, suorastaan kulttuurishokki biometrian alueeseen tutustumisessa ja matkailussa. Aihe on ollut mielenkiintoinen, ja siihen sisään pääsemiseen piti tehdä ensiksi vähän töitä, muutenkin kuin vähän ”googletella”. Kun oikeat hakusanat ja sivut löytyivät, ei materiaalissa kahlailussa tullut loppua. Innostus vei mennessään. 

Ryhmässä esiintyi jonkin verran kritisointia, sekä vertaisryhmän kritisointia aiheesta, onko turvallisuutta sekä biometrian käyttöä riittävästi tutkittu. Tutkimusta on tehty ja arvatenkin nyt vasta biometria on lyömässä itseään läpi Suomessa ja Euroopassa. Eräässä lehtiartikkelissa kritisoitiin ja esitettiin, että suomalaiset ovat enemmän kiinnostuneita tekstiviestien kehittämisestä kuin biometriikasta. Nyt luulen, että tekstiviestimissä on tullut jonkinlainen limiitti vastaan, ja suhdanne biometriikan kohdalla on syvemmälle, ja enemmän ylöspäin ja myönteinen. 

Aihepiiri on laaja, käsittäen myös rikollisuuden aluetta ja tutkittavaa riittää jatkossakin. Aitouden tunnistus sekä toteuttaminen tuntuivat olevan keskeisessä roolissa.
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