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	1. versio. Kirjoitettu tekstiä kohtiin 1 Johdanto, 2 Tutkimusongelma, 3 Mikä on pilvi, 4 Ensimmäinen iteraatiokierros, 5 Toinen iteraatiokierros, 6 Pilvi, 7 Pilven turvallisuus, 9 Johtopäätökset, 10 Lähdeluettelo.


1 Johdanto

Tämä loppuraportti on tehty Haaga-Helia ammattikorkeakoulussa kurssiin "Tietojärjestelmäprojekti ja muutos" liittyen. Työn aiheena oli tietoteknisiin palveluihin liittyvä käsite Pilvi, jota tarkasteltiin erityisesti turvallisuuden näkökulmasta. Termi Pilvi(Cloud) on käsitteenä tuore, eikä sen rajoja ole yksiselitteisesti määritelty, minkä vuoksi työ aloittiin käsitteen määrittelyllä. Aihe on ajankohtaisuudestaan johtuen mielekäs tutkimuksen kohde. Ulkomaisista toimittajista oli saatavilla tietoa Internetistä, ja myös muutama suomalainen toimittaja on alalla. Myös suuret ja tunnetut tietotekniikan alan toimijat, kuten Microsoft ja Google, panostavat pilvipalveluiden kehittämiseen.
Ryhmä B:n jäsenet ovat Sirpa, Tarja Elmgren, Tommi ja Santtu. Opettajana ja ohjaajana toimi Haaga-Helia ammattikorkeakoulun lehtori Eija Kalliala.

2 Tutkimusongelma
Tutkimusongelmaksi valittiin ”Pilven turvallisuus”. Tarkastelemme ns. ulkoista pilveä, jossa ulkopuolinen yritys tarjoaa pilvi-palveluita muiden käyttöön maksullisena tai ilmaisena. 

2.1 Rajaus

Nykyään pilvi-termi on laajentunut niin, että se käsittää myös organisaation sisäisen pilvitarjonnan. Tällöin organisaatio voi tarjota pilviteknologiaa käytettäväksi esimerkiksi omille sisäisille osastoille ja asiakkailleen pilvipalveluina (Tietokone.fi 9.11.2009). Tämä näkemys sisäisestä palvelutarjonnasta on siis rajattu tästä raportista pois. Tutkimuksesta on rajattu pois myös kustannusrakenteeseen, hinnoitteluun ja hintatasoon liittyvät tekijät. 

3 Projektin eteneminen

Projekti käynnistyi tehtäväksiannolla, jossa ryhmille annettiin tehtäväksi löytää projektin aikana työstettävä aihe. Ryhmä B valitsi aiheekseen tietoteknisen pilven. Projektissa suoritettiin kaksi iteraatiokierrosta. 

3.1 Ensimmäinen iteraatiokierros

Ensimmäisen iteraatiokierroksen tutkimusongelmaksi valitsimme aiheen Mitä hyötyjä ja haittoja pilvestä on organisaation näkökulmasta. 

Tutkimusongelmaa tarkennettiin seuraavasti

· Mitä hyötyjä pilvestä on?

· Onko pilvestä hyötyä organisaatiolle vai onko vai keksitty hype-termi?

· Onko pilvi tai pilven käyttäminen luotettavaa, uskaltaako sitä käyttää?

· Kuka tai minkä kokoinen organisaatio voi käyttää pilveä?

· Voiko pilven avulla käsitellä luottamuksellisia tietoja, esim. henkilötiedot?

· Kun organisaatiolla on jo omat konesalit ja infrat, tuoko pilvi näihin jotain uutta? Miten pilvi palvelee? Mitä hyötyä pilvestä on silloin?

· Kuka tai ketkä tarjoavat pilvi-palveluita?

· Löytyykö pilveen luotettavia yhteistyökumppaneita?

· Onko kyseessä vain amerikkalaisten höpinää?

· Löytyykö pilveen suomalaisia osaajia?

· Onko pilvi tarkoitettu organisaatiolle vai yksittäiselle käyttäjälle, kuten kotiin?

3.2 Toinen iteraatiokierros

Tutkimusongelmaksi määriteltiin Pilvi ja pilven turvallisuus. Lisäksi tutkimusongelma rajattiin edelleen organisaation näkökulmaan.

4 Mikä on pilvi?

Pilvi, pilvilaskenta, pilvipalvelu, pilvitekniikka ja Cloud Computing ovat kaikki samaa tarkoittavia termejä. Näillä tarkoitetaan sitä, että ostetaan oman organisaation ulkopuolella olevalta toimijalta tietokonekapasiteettia ja –palveluita. Palveluiden hyödyntäminen tapahtuu Internetin välityksellä. Tällöin sovellusten ja palvelujen ylläpito siirtyy pilven ylläpitäjälle. Näin palvelua hyödyntäväyritys tai organisaatio voi keskittyä omaan liiketoimintaansa. (Concept.10 2009, Norman. 2009). 
Pilvestä hyödynnettävät palvelut ovat usein virtualisoituja. Wikipedian mukaan käsitettä pilvi käytetään kielikuvana, jolla viitataan Internetiin siten kuin se usein esitetään tietoverkkojen kaaviokuvissa, sekä abstraktiona monimutkaiselle infrastruktuurille, jonka se verhoaa. (Wikipedia. 2009.) Myös markkinatutkimusyhtiö Gartner uskoo pilvipalveluiden tulevaisuuteen. Heidän mukaansa tarvitaan vielä seitsemän vuotta ennen kuin pilvitekniikat ovat yleistyneet. Gartner käyttää pilvitekniikasta mieluummin nimitystä service enabled application platforms (seap). (Lahti 2009). Seap on käytännössä perusta, jonka päälle ns. SaaS- eli sovelluspalvelut (Software as a Service) rakennetaan. (Thinking-business. 2009).

Kuviossa 1 on kuvattuna pilvi. Pilvessä on nimetty osa pilvipalvelun tarjoajista.  Pilven ulkoreunoilla on esitetty pilveen kytkeytyneet työasemat. 
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Kuvio 1. Joitakin ulkomaisia pilvipalvelua tarjoavia organisaatioita. (Wikipedia. 2009.)

Juha Haatajan mukaan se, että asiakkaalle toimitetaan skaalautuvia IT-resursseja internetin kautta, ei ole uusi asia. Moni yritys on tarjonnut tätä palvelua niin kauan kuin tietoverkkoyhteyksiä on ollut olemassa, jo ennen Internetiä. Uutta on se, että pilvi tuo mukanaan sellaisia uusia ideoita, jotka voivat mullistaa palvelumarkkinat. Yksi tällainen idea on palvelun skaalautuvuus. Resursseja voi ottaa käyttöön monelta suunnalta ja niitä voi myös yhdistellä tarpeiden mukaan. (Haataja. 2009.) Pilvipalvelu on parhaimmillaan silloin, kun verkon yli jaettavan sovelluksen pitää olla tuotannossa nopeasti, kun halutaan minimoida IT-infrastruktuurin (laitteet, ohjelmistot, tuki- ja ylläpitopalvelut, tietoliikenneyhteydet) pystytyskustannukset, tai kun kapasiteetin tarve on lyhytaikainen (Pentikäinen 2009). 

Pilvipalvelu voi esimerkiksi isoille maailmanlaajuisille IT-palvelutaloille tarjota netin kautta saavutettavaa sähköpostipalvelua. Toisaalta pienille, yhteen asiaan erikoistuville firmoille voi pilvipalvelu tarjota tietyn teollisuudenalan erityissovellukseen, joka toimitetaan asiakkaiden käyttöön netin välityksellä (Haataja 2009). Sovellusten kehitystyössä pilvipalvelu alkaa myös olla houkutteleva mahdollisuus. Yritykselle voi olla mahdollista käynnistää palvelu ilman oman pääoman sitomista IT-infraan. Käytettävissä olevat sovellusalustat ovat kehittyneet nopeasti ja tällä hetkellä sovelluskehittäjille kehitysalustoja on tarjolla useita erilaisia (Pentikäinen 2009). 

Tällä hetkellä mielenkiintoisimpia pilvitarjouksia ylläpitävät Google, Salesforce.com ja Amazon.com. Päällisin puolin hakukoneella, asiakkuudenhallintaohjelmiston tarjoajalla ja kirjakaupalla ei ole mitään tekemistä keskenään. Jokaisella on kuitenkin miljoonille asiakkaille skaalautuva verkkopalvelu ja sen taustaksi tarvittavat palvelinfarmit. Onkin luonnollinen jatkumo myydä osa ylijäävästä kapasiteetista ulkopuolelle ja tarjota itse kehitettyä sovellusalustaa ulkopuolisille sovelluskehittäjille (Pentikäinen 2009). 

Calectan tietoturva-asiantuntija Janne Sormusen mukaan termi pilvi tarkoittaa, että palvelut tuotetaan ”jossain tuolla pilvessä”. Hänen mukaansa pilvi on siis itse asiassa palveluntarjoaja, joka sijaitsee jossain Internetissä. Palveluntarjoajalta voidaan ostaa palveluita, tai palvelut saadaan muuta vastinetta käyttäen saataville. Muu vastine voi olla, että palvelua käytettäessä joutuu katsomaan mainoksia. Janne Sormunen sanoo: “Pilven palveluita tuottavat yleensä suuret organisaatiot isojen datakeskusten avulla. Datakeskukset taas ovat tuttavallisesti ottaen konesaleja, joiden syövereistä löytyy massiivista tietokonekapasiteettia jolla palveluita tuotetaan.” Kun yritys (tai muu organisaatio) ostaa pilvestä käytettäväksi esimerkiksi levytilaa ja toimisto-ohjelmiston, ei yrityksen tarvitse tietää, miten ja missä ostetut palvelut tuotetaan. Ostajalle tärkeintä on se, kuinka levytilan saa käyttöön ja mistä osoitteesta toimisto-ohjelmisto käynnistyy (Sormunen 2009).
4.1 Pilven etuja

Seuraavassa on listattu erilaisia etuja, joita yritys voi saavuttaa hankkiessaan pilvipalveluja:

· Skaalautuvuus: palvelu mukautuu hyvin pienen tai suuren käyttäjä- tai tapahtumamäärän ja yrityksen koon mukaan. 

· Pilvipalveluissa noudatetaan yleisesti hyväksyttyjä ja hyväksi havaittuja IT-alan standardeja.

· Hyöty it-palveluiden ostamisesta valmiina on varsinkin pienille, aloitteleville yrityksille, joilla ei riitä resursseja omien it-palveluiden kehittämiseen.
· Ei päivityspaketteja, ei nettiosoitteita, ei CD-levyjä, eikä tekniikan käyntejä asiakkaan ympäristössä esim. versiopäivitysten takia.
· Pilvi mahdollistaa palvelun käynnistämisen ilman oman pääoman sitomista infraan. Sovellusalustat erilaisille palveluille ovat kehittyneet nopeasti ja kehittäjille niitä on tarjolla nyt useita erilaisia.
· Toimittajalle on helpompaa kehittää järjestelmää, ei päivityspaketteja yms. asiakkaille
· Toimittajalla voi olla parhaimmillaan yksi ympäristö ja yksi sovellus, jota ylläpitää
· Kaikilla asiakkailla on sama versio, jolloin esim. asiakkaiden neuvonta on helppoa. 
· Ohjelmistotoimittajan kannalta laiteympäristö voidaan helposti ulkoistaa kolmannelle osapuolelle.
· Toimittajalla ei tarvitse olla asiakaskohtaisten päivitysrutiinien osaajaa

· Selainpohjaiset ohjelmistot/palvelut ovat käyttäjille tuttuja monesta eri yhteydestä

4.2 Pilven haittoja

Vanhan sanonnan mukaan jokaisella pilvellä on hopeareunus mutta tässäkin tapauksessa pilvellä on omat huonot puolensa. Se on toki riippuvainen ostajasta ja sen tarpeista, palvelutarjonnasta ja –tarjoajasta sekä palveluhallinnasta johtuen. Pahimmillaan pilvi on vain markkinointikeino. Asiakas kytketään toimittaja-kohtaisiin ratkaisuihin, joista ei pääse eroon muuten kuin isolla rahalla. Myös jos yritys ei osaa ostaa tietotekniikkaa, pilvi voi koitua kalliiksi seikkailuksi. Myöskään kaikki pilvet eivät ole teknisesti samanlaisia, vaan jokaisella valmistajalla on oma infrastruktuurinsa. Kun sovellus on tehty yhden valmistajan pilvituotteilla, ei se ole helposti siirrettävissä toisaalle.
Alla on esitelty pilven haittoja asiakkaan kannalta:

· Jos asiakkaalla on jo oma laiteympäristö olemassa, kustannusrakenne muuttuu raskaaksi

· Jos määrät ovat pienet, monella toimittajalla kustannukset ovat alhaiset (asiakkaan kannalta)

· Jos asiakkaan määrät (käyttäjät/tapahtumat/lisenssit) kasvavat voivat kustannukset nousta korkeiksi
· Monesti Saas (Software as a service), ASP (Application Service Provider) ja pilvi ovat edullisia kun laskee yhden vuoden kustannukset, mutta kun kustannukset lasketaan monelle vuodelle, niin hankinta ei ole enää välttämättä kokonaistaloudellisesti edullinen
· Tietoturvaongelmat, esim. mitä tietoja toimittajien palvelimilla on asiakkaan henkilökunnasta ja yrityksestä 
· Luottamuksellisten tietojen (mm. palkat, syntymäajat, henkilötunnukset) liikuttaminen ja välittäminen Internetissä.
· Tietojen välitys yrityksen omien ja pilvessä olevan ohjelmiston tai pilvi-ohjelmiston/kolmannen osapuolen välillä
· Tietoliikenneongelmat: mikään ei toimi jos on tietoliikenneongelmia asiakkaalla tai varsinkin toimittajaympäristössä.
· Monitoimittajaympäristöt voivat olla hankalia jos on esim. teknisiä ongelmia.
· Ei ole yritykselle enää niin läpinäkyvää, ohjattavaa ja valvottavaa kuin omain IT-yksikön toiminta -> pyrittävä rakentamaan uusia seurantaprosesseja

· Kuinka luotettavia pilvitoimittajat ovat (vakaavaraisuus, ei myydä odottamattomalle taholle, pysyvät toiminnassa ja kehittyvät, jne.)
· Sitoutuuko asiakas liikaa pilvitoimittajaan – vaikea vaihtaa ylläpitäjää, hinnan vakaus, tietotaidon siirtyminen ylläpitäjän haltuun
· Ovatko kustannussäästöt ainoa syy valinnalle – säästöjä: laitteisto, laitehuoneisto, päivitykset, skaalautuvuus
· Sitoutuuko ylläpitäjä käyttämään IT-alan yleisiä standardeja
· Miten tietoturva on hoidettu – luottamuksellinen, salassa pidettävä tieto
· Hoituuko ohjelmistojen konfiguroitavuus ja yhteensovittaminen muihin sovelluksiin
· Yhteensopivuusongelmat asiakkaiden omien järjestelmien kanssa ovat mahdollisia.
4.3 Pilvi Suomessa

Pilvipalveluita tarjotaan jo Suomessa. Suomalaisista yrityksistä esim. Cloud Computingin tarjoama palvelu kattaa pilvipalveluiden myynnin asiakkaille sähköpostista varmuuskopiointipalveluihin. Joukossa on myös tavallaan ihan tavallisina toimittajina pidettäviä yrityksiä kuten esim. Elisa, joka tarjoaa uutta neuvottelujärjestelmäänsä asiakkailleen pilvi-palveluna. 
Myös Google on tuomassa palvelukeskuksensa Suomeen.  (Sormunen 2009). Google tulee todennäköisesti tarjoamaan palveluitaan ns. palvelinhotellina.
Avanade teetti syyskuussa 2009 Kelton Research -tutkimuslaitoksella maailmanlaajuisen tutkimuksen Cloud Computingista. Tutkimuksen haastateltiin it-päättäjiä ja johtajia 502 suuresta yrityksestä. Tutkimuksen mukaan täysin pilveytettyjen palvelujen käyttäminen on Suomessa yleisintä maailmassa. Suomalaisista vastaajista 13 prosenttia kertoi yrityksensä käyttävän vain pilvipalveluja, kun koko maailmassa osuus on vain neljä prosenttia. Osittain pilvipalveluja ja osittain omia sisäisiä järjestelmiään käyttää 46 prosenttia suomalaisyrityksistä, kun maailmalla lukema on 54 prosenttia. Samaisessa tutkimuksessa kävi myös ilmi, että suomalaiset suhtautuvat muuta maailmaa varovaisemmin pilvipalvelun tarjoajiin.(Avanade 2009, 1.) 

4.4 Pilviasiantuntijayhteisöt 

Eurooppaan on perustettu pilviasiantuntijoiden yhteisö, jossa Suomi on mukana. EuroCloud niminen yhteisö käynnistyi Ranskassa. EuroCloud pyrkii kokoamaan yhteen johtavat Saas-palveluntarjoajat ja pilvilaskennan asiantuntijat eri aloilta. SaaS on malli, jossa sovellukset toimitetaan verkon yli käyttäjille palveluna. EuroCloud-yhteisö on perustettu foorumiksi, jossa jäsenistöllä on mahdollisuus jakaa kokemuksia parhaista käytännöistä ja laajentaa pilvi-liiketoiminta käsittämään koko Euroopan (Linnake 2009).
Suomen EuroCloud yhteisö pyrkii toimimaan kanavana mm. viranomaisten suuntaan. Viranomaisten tulisi olla tietoisia luottamuksellisen tiedon verkossa säilömisestä, silloin kun pilveen laitetaan sisältöä, kuten esim. dokumentteja. EuroCloudin tavoitteena on myös nostaa pilvipalvelut paremmin näkyviin mediassa ja markkinoilla (Linnake 2009).

Yhdysvalloissa toimii voittoa tavoittelematon pilviasiantuntijayhteisö Cloud Security Alliance, joka koostuu tietoturva-alan asiantuntijoista. Yhteisön tarkoituksena on edistää pilvipalveluiden parhaita käytäntöjä sekä lisätä yleistä tietoisuutta pilvipalveluiden tietoturva-asioista. (CSA 2009, s4)
5 Pilvi ja tietoturva
Pilvessä IT-palvelut tuotetaan muualla kuin yrityksen omassa konesalissa. Pilven palveluihin päästään käsiksi verkon, Internetin, kautta. Pilvi tuo käyttäjilleen paljon etuja, mutta pilvi tuo myös erilaisia tietoturvauhkia, -etuja, -ongelmia ja – muutoksia. (Sormunen 2009).

5.1 Pilven tuomat riskit
5.1.1 Riskienhallinta
Pilvipalveluita käyttävän asiakkaan kannattaa ottaa huomioon pilveen sijoitettavan tiedon arvo ja seuraukset tilanteessa jossa tietoa päätyy vääriin käsiin. Tämä onnistuu parhaiten riskikartoituksen avulla. Mikäli pilveen siirrettävä data on erityisen arvokasta ja yksityistä, asiakkaan tulisi investoida osa pilvipalvelualustan käytöstä saamastaan taloudellisesta hyödystä tietoturvamekanismeihin ja -käytäntöihin. Palvelutoimittajan ympäristön sertifiointi ja auditointi on hyvä keino hallita riskejä. ISO/IEC 27001:2005 sertifioinnin ja SAS 70 Type II auditoinnit yhdessä kertovat palveluntarjoajan tietoturvakäytäntöjen tasosta. On hyvä kuitenkin kiinnittää huomiota myös siihen mitä palvelun osa-alueita sertifiointi tai auditointi koskee. (CSA 2009, s37).
5.1.2 Siirtyvän tiedon suojaaminen

Yksi riski pilvipalveluiden käytölle on se, että kaikki tieto, mikä liikkuu paikallisen tietokoneen ja pilven palveluntarjoajan välillä menee Internetissä ja tieto on salakatseltavissa. Tämän lisäksi tiedon siirtyminen Internetin ylitse tuo muitakin riskejä. Näitä riskejä ovat mm. Man-in-the-middle-hyökkäys, sessioiden kaappaaminen ja tiedon muuttuminen (Sormunen 2009). 

Man-in-the-middle-hyökkäys on tietoturvahyökkäys, jossa hyökkääjä toimii kahden osapuolen välillä tietoliikenteen välittäjänä ja halutessaan muuttaa viestien sisältöä. Liikenne päästetään osittain läpi, jotta esimerkiksi palvelimen kysyessä salasanaa käyttäjältä, se voidaan kaapata (fi.wikipedia.org). Session kaappaamisella tarkoitetaan siitä, että hakkeri kaappaa viestejä ja syöttää verkkoon väärennettyjä viestejä. Session kaappaaminen voidaan suorittaa vaikkapa DNS-palvelimen (Domain Name Server) kautta. Jos hakkeri saa lähimmän nimipalvelimen ohjaamaan tietyn osakevälittäjän sivustolle tulevat pyynnöt omalle peilisivustolleen,

hän saa haltuunsa kyseisen DNS-palvelimen alueella ko. palvelua käyttävien käyttäjien tietoja (Langattomien laitteiden tietoturva, Tea Silander, 2003).

Tiedon suojaamiseksi on olemassa useitakin ratkaisuja.  Useimmat pilven palveluita tarjoavat organisaatiot tarjoavat käytettäväksi vähintäänkin SSL-salausta. SSL-salaus on sama, mitä käytetään verkkopankkiliikenteessä. On aina varmistettava, että pilven ja käyttäjän välinen tiedonsiirto tapahtuu turvatusti (Sormunen 2009).

5.1.3 Tallennetun tiedon suojaaminen

Kuten on aiemmin jo todettu, niin pilvessä sijaitseva tieto on muualla kuin oman organisaation konesalissa. Tällöin tieto ei ole organisaation omassa valvonnassa. Pilvessä sijaitsevaan tietoon ei asiakkaalla ole fyysistä pääsyä, pilven palveluntarjoajan henkilökuntaa lukuun ottamatta. Palveluntarjoajalle kuuluu palvelinten ja järjestelmien vastuu ja huolenpito, ei asiakkaalle. Kun sovellukset ovat pilvessä, asiakas ei voi vikatilanteessa tehdä juuri mitään. Tästä syntyy riskejä, jotka asiakkaan on tiedostettava (Sormunen 2009).
Palveluntarjoajan tehtäviin kuuluu asiakkaan tiedon suojaaminen. Eri asiakkaiden tiedot on eristettävä toisistaan ja muusta tiedosta. Joissakin tapauksissa tieto on ehkä myös salattava kun sitä tallennetaan pilven tallennusvälineille. Tiedon varmistus on myös oleellisen tärkeätä. Tiedon saatavuus on taattava, myös ongelmallisissa olosuhteissa (Sormunen 2009).

5.1.4 Juridiset asiat
Pilven palveluntarjoajan palvelimet saattavat sijaita missä tahansa maapallolla. Isoimmat palveluntarjoajat ovat sijoittaneet laitteistojaan useampaan eri maahan. Usein asiakas ei edes tiedä, missä kaikkialla pilven palvelut tuotetaan (Sormunen 2009).
Pilvipalveluihin liittyvä lainsäädäntö poikkeaa maasta toiseen, mikä tuo palveluiden käyttäjälle riskejä. Joissakin maissa viranomaisilla, myös tiedusteluviranomaisilla, on oikeus tarkistaa palveluntarjoajien palvelimilla sijaitsevia tietoja. Heillä voi olla myös mahdollisuus seurata tiedon siirtoa asiakkaan koneelta pilveen palveluntarjoajan koneille. Ongelmalliseksi tilanne voi muodostua myös silloin, jos tapahtuu rikos. Rikoksen tutkinta voi vaikeutua, jollei palveluntarjoajan maan lainsäädäntö mahdollista tutkinnan suorittamista niin, kuin se voisi tapahtua asiakkaan kotimaassa (Sormunen, J. 2009.) Voi myös olla, että rikos on rikos asiakkaan kotimaassa, mutta ei välttämättä siellä, missä palveluntarjoajan palvelimet sijaitsevat. 

Myös Suomessa voi tutkinnan suorittaminen olla hankalaa. Palvelimilla on paljon tietoa, joka liittyy myös muihin asiakkaisiin. Tällöin tutkinta poikkeaa verrattuna tilanteeseen, että tarvittava tieto sijaitsisi asiakkaan omalla palvelimella asiakkaan tiloissa. Pilvestä ei välttämättä voi irrottaa yhtä fyysistä osaa viranomaisen tutkittavaksi. Suuri ongelma syntyy tietämättömyydestä, ylläpitäjien juridisen tiedon puutteesta sekä välikäsien ja tarvittavien henkilöiden määrän lisääntymisestä (Sormunen 2009).
Juridisia ongelmia saattaa olla myös asiakkaiden omat sopimukset. Asiakkailla voi olla omia asiakkaita ympäri maailmaa ja heitä velvoittaa erilainen lainsäädäntö ja asiakkaiden sopimuksissa voi olla erilaisia vaatimuksia, joiden täyttämisestä pilven palveluita käyttävän asiakkaan pitäisi jollain tavoin varmistua. Erilaisten maakohtaisten velvoitteiden ja palveluntarjoajan velvoitteiden selvittäminen saattaa tuottaa paljon työtä lakimiehille pitkäksi aikaa (Sormunen 2009).
5.1.5 Tiedon saatavuus

Pilvipalvelussa olevasta tiedosta ei välttämättä oteta varmuuskopioita. Tällöin tiedon varmistaminen jää asiakkaan vastuulle esim. ottamalla kopio pilvessä olevasta tiedosta. (FC Sovelto. 2009.) Mikäli palveluntarjoaja ottaa myös tiedosta varmuuskopioita, on asiakas palautuspyyntönsä kanssa samassa jonossa kuin muutkin asiakkaat. Näin ollen palvelu ei välttämättä ole kovin nopeaa (Sormunen 2009).
Iso haaste tiedon saatavuudelle on Internet-yhteyksien toimivuus. Tämä siksi, että kukaan palveluntarjoaja ei ota vastuuta netin toimivuudesta. Pienetkin yhteyskatkokset voivat aiheuttaa isoja ongelmia toimintaan silloin, kun toiminnan kannalta kriittiset palvelut on viety pilveen. Iso riski on myös pilven palveluntarjoajiin kohdistuvat tietoturvahyökkäykset. Pilven palveluntarjoajat ovat erittäin suosittuja, haastavia ja kiinnostavia tietoturvahyökkäysten kohteita juuri suuren tietomääränsä vuoksi. Miljoonat asiakkaat voivat kärsiä tällaisen tietoturvahyökkäyksen johdosta. Asiakkaiden tulisikin varmistaa yhteyksien toimivuus. Yhteyksien toimivuuden voi varmistaa esimerkiksi järjestämällä kahdennettuja yhteyksiä, tai järjestämällä itselleen varayhteys, jonka voi ottaa käyttöön ensisijaisen yhteyden katketessa tai toimiessa huonosti.  Pilven palveluntarjoajat pyrkivät omalta osaltaan huolehtimaan toimivista yhteyksistä esimerkiksi sillä, että pilven palvelut ovat saavutettavissa useiden eri yhteyksien kautta. Usein palveluntarjoajan eri maissa olevat datakeskukset tukevat toisiaan (Sormunen 2009.)

5.1.6 Pilvi tuo tietoturvaetuja

Pilvi tuo myös tietoturvaetuja. Koska palveluntarjoaja ei voi suhtautua tietoturvaan kevyesti, on hänellä käytettävissään runsaasti tietoturvaresursseja. Näin ollen palveluntarjoajalla on keskitetysti kyky nähdä ja havainnoida erilaisia tietoturvauhkia aivan eri tavoin, kuin mihin kykenee yksi IT-organisaatio omilla resursseillaan. Janne Sormunen ehdottaa, että organisaation omilla laitteilla sijaitsevat tiedot varmuuskopioidaan pilveen. Näin esimerkiksi toimiston palon seurannaisvaikutukset voidaan minimoida ja päästään helposti jatkamaan työntekoa, kun tiedot saadaan palautettua käyttöön pilvestä (Sormunen 2009.)

5.1.7 Virustorjunta pilvessä

Työasemien ja palvelimien virustorjunta on yksi esimerkki pilvipalvelun hyödyntämisestä. Pilvipalveluna toteutetussa virustorjunnassa etu on se, että käyttäjän ei tarvitse ladata virustunnisteita koneelleen. Virustunnisteet ovat jatkuvasti ajantasaisena netissä (MicroPC 2009.) Pilvitekniikan avulla virustorjuntaohjelmistosta tulee kevyt, jolloin se pyörii huomaamatta muiden tehtävien taustalla. Pilveä hyödyntävä virustorjunta vie vähemmän suojattavan tietokoneen resursseja kuin konekohtaisen virustorjunnan käyttö (Piiroinen 2008).

5.1.8 Yhteenvetona pilvipalvelun tietoturvasta

Pilvipalvelu tuo sekä huolta että helpotusta, niin tietoturva-asiantuntijoille kuin palvelua hyödyntäville asiakkaille. Pilvimallin palveluita käyttöönotettaessa on syytä pitää mielessä muutama avainkohta:
· On voitava varmistua palveluntarjoajan luotettavuudesta
· On tehtävä riskikartoitus
· Sopimukset on luettava tarkkaan ja ymmärrettävä sisältö

· Tietoturvaseikkoihin kannattaa panostaa osa palvelun tuomista kustannussäästöistä
· On osattava vaatia yritykselle sopivia palvelutasoja 

· Sertifikaatit ja auditointitodistukset kertovat toimittajan tietoturvakäytäntöjen tasosta

· On selvitettävä, missä tieto sijaitsee. Tuoko tiedon sijainti potentiaalisia ongelmia?
· Verkkoyhteys tarjottuun palveluun on varmistettava
· On selvitettävä, kuinka käytännön toimenpiteet järjestyvät palveluntarjoajan kanssa
· Palvelulle on suoritettava testaus ennen sopimuksen allekirjoitusta
· Varmistua asioista jotka liittyvät oman organisaation sopimuksiin ja pilveen

· Osta vain tarpeellisia palveluita
· Pyydä apua asiantuntijalta mikäli omat resurssit eivät riitä (Sormunen 2009)
6 Johtopäätökset

Ryhmän yhteisen näkemyksen mukaan Pilvi-teknologialla on tulevaisuutta. Nyt nähtävissä olevat ongelmat ja tietoturvauhat ovat ratkaistavissa, ja lisäksi teknologia kehittyy koko ajan. Myös yritysten kypsyys ottaa uusia asioita käyttöön lisääntyy. Yleisenä käsityksenä on myös, että IT:n luonne on muuttumassa. Tulevaisuudessa IT on yhä hajautetumpaa ja globaalimpaa, lisäksi IT:n tulee mahdollistaa ajasta ja paikasta riippumaton työskentely, jonka pilvi mahdollistaa hyvin.

Ulkomailla tarjontaa on jo olemassa suuremmassa mittakaavassa. Amerikkalaiset toimijoita ovat esimerkiksi Microsoft, Google ja Yahoo. 

Suomesta yhteistyössä on mukana Tivit Oy. Heidän näkemyksensä mukaan Pilven voima ja etu on se, että sovellukset, tiedot, tietokannat yms. voivat sijaita ihan missä päin maailmaa tahansa. Tivitin mukaan käyttäjän ei ehkä pitäisi takertua siihen, että missä tiedot sijaitsevat vaan luottaa pilvi-toimittajan osaamiseen. 
Todennäköistä on, että kotimaisten yritysten tarjonta sovellusten myymisestä pilvipalveluna tulee lisääntymään, kuten on käynyt esim. ASP ja SaaS – palveluiden osalta. Sovelluksia pilvipalveluina tarjoavien yritysten ei tarvitse olla varsinaisia High Tech –yrityksiä, vaan aivan tavallisia suomalaisia yrityksiä, jotka myyvät sovelluksiaan asiakkailleen. Yrityksille hyppäys SaaS ja ASP-palveluista pilvipalvelun käyttäjäksi ei ole niin enää kovin suuri. 

Tutkimusten mukaan suomalaiset yritykset käyttävät jo pilveä. Tätä vahvistaa esim. Avanade teettämä tutkimus, jossa vertailtiin eri maiden pilveytettyjen palveluiden käyttämistä. Tuloksissa Suomi oli pilvipalveluiden käyttäjien kärkimaa.
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