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Tiivistelmä


Tämä tutkimusraportti paneutuu riskienhallinnan problematiikkaan tietojärjestelmähankkeissa. Raportintekijät ovat käyttäneet tutkivan oppimisen menetelmää Fle3-ympäristössä ja kahta iteraatiokierrosta (opitun syventämiskierrosta). Ohjelmistoprojekteissa tehdään riskilista, jota päivitetään aina projektin kulun mukaan. Tässä raportissa käsitellään riskien hallintaan hieman syvemmin kirjallisuutta ja omia kokemuksia käyttäen.


Riskienhallinta jaetaan yleensä muutamaan alakohtaan. Näitä kohtia ovat esimerkiksi: Riskienhallinnan suunnittelu, riskien tunnistaminen, laadullinen riskianalyysi, määrällinen riskianalyysi, riskien varautumisen suunnittelu ja riskien seuraaminen ja tarkkailu.
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1 Johdanto

Aluksi ryhmä pohti aihevalintaansa muutaman opinnäytetyön idean pohjalta. Ehdotuksista aiheeksi tuli esiin mm. 'tietojärjestelmien tehokkuuden ja käytettävyyden mittaamisen mutta hetken keskustelun jälkeen aihetta päätettiin yksimielisesti vaihtaa. Ryhmä päätyi valinnassaan 'projektien riskienhallintaan' koska se oli myös 'Projektien hallinta' -kurssin tutkimusaiheena samaisella ryhmäkokoonpanolla ja aiheesta koettiin olevan hyötyä myös ryhmäläisten työelämässä. Aihetta rajattiin vielä keskittymällä riskienhallinnan menetelmiin projektityöskentelyssä, jotta tuloksena saatava raportti sisältäisi mahdollisimman hyvin eri organisaatioympäristöihin sovellettavia työkaluja.

Työ lähti käyntiin ideoimalla ensin muisti- ja mielikuvilla mitä tietoalueita aihe voisi pitää sisällään. Ideoita ja ajatuksia aiheista alkoi ilmestymään FLE3-kehitysalustaan alussa nopeasti ja parin viikon jälkeen keskustelu rönsyili ja kukki jo melko vapaasti. Tiedonhankintavaiheessa ryhmäläiset hankkivat itsenäisesti riskienhallinnan kirjallista materiaalia kirjastoista ja Internetistä. Kehitysalustalla keskustelut eivät enää pysyneet koossa vaan saman aihealueeseen kuuluvia tekstejä oli jo useammassa paikassa ja tekstipätkät olivat hajaantuneet liian useisiin, vaikeasti luettavaan ja pitkään listaan. Osittain tästä syystä, mutta myös tarpeesta keskittyä 'projektien hallinta' -opintojakson aikataulun takia tutkimus siirtyi pois hetkeksi FLE3-kehitysalustasta ensimmäisen tiedon yhteenvetokoosteen jälkeen.

Ryhmä tapasi useampaan kertaan tuntien ulkopuolella sekä sähköpostikeskusteluilla, että fyysisesti mm. koulun tiloissa. Näissä tapaamisissa sisältöä koostettiin riskienhallintaa käsittelevistä opaskirjoista, standardeista ja muun kirjallisuuden pohjalta peilaten kirjallisuuslähteitä toisiinsa aikaisemmin FLE3 alustalla esittämiimme aiheisiin. 

2 Termejä

Kriittinen polku (engl. Critical path) on niiden peräkkäin suoritettavien asioiden kokonaisuus, jotka on toteutettava aikataulussa, jotta koko projekti ei myöhästyisi
Tilanneraportti on projektipäällikön sovituin määräajoin kokoama, johtamisen kaikki osa-alueet kattava katsaus projektin edistymisestä. Projektin johtoryhmä käsittelee tilanneraportin ja päättää sen perusteella tarvittavista toimenpiteistä.
Riski on tapahtuma, joka toteutuessaan saa aikaan negatiivisia tai myös positiivisia vaikutuksia (positiivinen riski) hankkeessa.

Riskienhallinta on valikoima keinoja joilla yritetään pienentää ei-toivotun tapahtuman mahdollisuutta tai positiivisen riskin tapahtuma todennäköisyyttä koetetaan kasvattaa

3 Tutkimusongelma ja mitä riskienhallinta on

3.1 Tutkimusongelma
Tässä ryhmätyössä haluttiin selvittää, kuinka riskienhallinta tukee tietojärjestelmähankkeissa onnistumista. Tutkimusongelma oli riskienhallinta tietojärjestelmähankkeissa. Riskienhallintaa käsiteltiin tutkivan oppimisen menetelmällä ryhmätyönä ja syventäen oppimista tieteellisellä tiedolla. Ensimmäisellä iteraatiokierroksella ryhmä esitteli omia mielipiteitään ja keskustelu rönsyili melkoisesti pysyen kuitenkin aika hyvin aiheen sisällä.. Tarkemmat yhteenvedot ovat luvussa 4. 

3.2 Riskienhalllinta PMBOK-kirjan mukaan
PMBOK-kirjassa (A Guide to the Project Management Body of Knowledge) riskien hallinta on jaettu kuuteen osa-alueeseen:

 1. (Risk Management Planning). Suunnittelussa on tärkeää varmistaa, että riskienhallinnan prosessien taso, tyyppi läpinäkyvyys on huomioitu. Riskienhallintasuunnitelma täytyy tehdä hyvin aikaisessa vaiheessa projektia mielellään omana suunnittelupalaverinaan. Kokoonpano olisi hyvä olla mahdollisimman laaja. Mukana olisi hyvä olla muitakin kuin IT-alan ihmisiä. Riskimäärittelystä lopputuloksena syntyy todennäköisyys ja vaikutusmatriisi.

2. Riskien tunnistamiseen (Risk Identification). Riskien tunnistamisessa määritellään mitkä riskit vaikuttavat projektiin ja dokumentoidaan kyseiset riskit. Riskien tunnistaminen on iteratiivinen prosessi, koska uusia riskejä syntyy koko projektin elinkaaren ajan. Riskien tunnistamisesta syntyy tarkistuslista, jota kutsutaan riskiluetteloksi.

3. Laadulliseen riskianalyysiin (Qualitative Risk Analysis). Tämä sisältää metodit tunnistettujen riskien priorisointiin myöhempiä aktiviteetteja varten.Priorisoinnissa käytetään riskin toteutumisen todennäköisyyttä sekä vaikutusta projektille, jos  riski toteutuu. Lisäksi käytetään muita tekijöitä (kustannukset, aikataulu, laajuus, lopputulos). Laadullisen riskianalyysin tuloksena syntyy päivitetty riskirekisteri, joka sisältää mm. priorisoinnin ja luokittelun. 

4. Määrälliseen riskianalyysiin (Quantitative Risk Analysis). Tämä tehdään riskeille, jotka on arvioitu laadullisessa riskianalyysissä olennaisesti projektiin vaikuttaviksi. Tämä prosessi tehdään määrittelemällä mahdolliset projektin lopputulokset ja niiden toteutumistodennäköisyydet (Esim. Monte Carlo-simulaatio, päätöspuu-analyysi, decision tree-analysis). Lisäksi yritetään tunnistaa suurinta huomiota vaativat riskit. Edelleen yritetään analysoida riskien toteutumisen vaikutukset (kustannukset, aikataulu, tulos). Vielä yritetään määritellä parhaat projektinhallinnan ratkaisut, kun jokin olosuhteista tai lopputuloksista on epävarma. Riskiluetteloa päivitetään määrällisen riskianalyysin lopuksi numeerisella riskiluettelolla.

5. Riskien varautumisen suunnitteluun (Risk Response Planning). Tässä suunnittelussa määritellään toimet mahdollisuuksien (positiiviset riskit) parantamiseen ja negatiivisten riskien vähentämiseen. Näitä toimia ovat riskien välttäminen, siirtäminen, lieventäminen, hyödyntäminen (positiivinen riski), jakaminen (positiivinen riski), toteutumisen parantaminen (positiivinen riski) Lopputuloksena riskien varautumisesta saadaan päivitetyt riskilistat, päivitetty projektinhallintasuunnitelma ja riskeihin liittyvät sopimukset. 

6. Riskien seuraamiseen ja tarkkailuun (Risk Monitoring and Control). 

Tämä prosessi seuraa jatkuvasti riskejä sekä pyrkii tunnistamaan uusia sekä ylläpitämään riskilistaa. Se voi käsittää erilaisia vaihtoehtoisia suunnitelmia ja strategioita tilanteen korjaamiseksi.

Riskien seuraamisen ja tarkkailun työkaluja ovat mm. auditoinnint, suorituskykymittaukset, uudelleenarvioinnit, vaihtelu- ja trendianalyysit. käytettävissä olevien resurssien seuranta, tilannekatsauspalaverit.

Riskien tarkkailun lopputuloksena saadaan päivitetty riskiluettelo joka sisältää varsinaiset seuraukset riskeistä, muutospyynnöt, suositellut korjaus- ja ehkäisytoimenpiteet. organisatorisista prosessien riskienhallintadokumenteista lopulliset tai viimeisimmät versiot.

Näille kaikille PMBOK on määritellyt omat syötteensä, työkalut ja tekniikat sekä tuloksena saatavat tiedot. Näillä keinoilla projektien riskit sitten pitäisivät pysyä hallinnassa. Riskeihin vastaamisen suunnitelmassa on muuten nuo samat välttäminen, siirto, pienentäminen ja hyväksyminen kuin monessa muussakin materiaalissa. (PMBOK, s. 237-268).

3.3 Riskienhallinta ISO10006-laatustandardin mukaan
Riskeihin liittyvät prosessit ISO10006-laatustandardin mukaan ovat:

1) Riskien tunnistaminen (Risk Identification)
2) Riskien arviointi (Risk assessment)
3) Riskien käsittely (Risk treatment)
4) Riskien ohjaus (Risk Control)

Riskienhallinnassa SFS-ISO 10006 (2004, 46-48) standardi käsittää riskin epävarmuutena joka sisältää sekä negatiivisen että positiivisen näkökulman projektin kestoaikana. Riskien hallintaan liittyvät prosessit pyrkivät minimoimaan negatiivisten tapahtumien vaikutukset sekä ottamaan hyödyn irti parantamismahdollisuuksista. Riskit voivat liittyä projektin prosesseihin tai projektin tuotteeseen. Prosessit ovat: riskien tunnistaminen, riskien arviointi, riskien käsittely ja riskien ohjaus.

Riskien tunnistaminen tehdään projektia aloitettaessa, edistymisen arvioinneissa sekä tilanteissa jossa tehdään merkittäviä päätöksiä. Tuloksena syntyy riskienhallintasuunnitelma. Riskit itse projektin toimintoihin, prosesseihin tai tuotteeseen liittyvät vuorovaikutuksessa organisaation ja sidosryhmien välillä tulisi tunnistaa ja luetteloida. Kustannuksiin, aikaan ja tuotteeseen liittyvien riskien ohella tulisi tunnistaa muitakin riskejä kuten mm. laatuun, luotettavuuteen, turvallisuuteen, ympäristöön, tekniikkaan liittyvät tekijät. Myös voimassaolevat lakisääteiset määräykset, riskien väliset vuorovaikutukset sekä uuden teknologian tuomat riskit tulee tunnistaa.  

Riskien arviointiprosessissa tunnistetut riskit analysoidaan. Arvioinnissa tulisi suorittaa sekä laadullinen että määrällinen analyysi. Projektille hyväksyttävien riskien tasot ja keinot sekä hyväksymisrajat tulisi tunnistaa. Tulokset tulee tallentaa ja tiedottaa asiallisesti. 

Ensisijaisesti riskien käsittely (kuten riskien poistaminen siirtäminen, lieventämisen, hyväksyminen) tulee perustua tunnettuun teknologiaan tai kokemukseen. Tietoisesti hyväksytyt riskit tulee tunnistaa ja näiden hyväksymisperusteluineen tallentaa. Päätöksenteossa tulee ottaa huomioon että toteuttamisesta ei aiheudu ei-toivotuttuja vaikutuksia tai uusia riskejä.

Riskejä tulee seurata ja ohjata iteratiivisella tavalla tunnistamisprosessilla, arvioinnilla ja käsittelyllä. Projektia tulee johtaa ottamalla huomioon että aina on olemassa riskejä, sekä ohjata henkilöstöä ennakoimaan ja tiedottamaan riskeistä. Riskien seurannan raporttien tulee olla osana edistymisen arviointia.

3.4 TIVI Projektien johtaminen ja riskienhallinta

TIVI projektien johtamisen teoksen (Forselius, Karvinen & Kosonen. 2005, 28-45) mukaan hankkeen valmisteluvaiheessa tehdään riskianalyysi jotta tunnistetaan keskeiset tekijät jotka uhkaavat hankeen läpivientiä tai lopputuloksen realisoitumista.

Riskiväittämiä haetaan useista eri näkökulmista (ks. liite 1). Riskit ryhmitellään suuruus järjestykseen kokonaismerkityksen mukaisesti riskin vakavuuden sekä todennäköisyyden mukaan. Riskeille arvioidaan tarvittavat toimenpiteet. Riskianalyysia käytetään projektin hallinnassa varmistamaan mm. resursointia, aikatauluriippuvuuksia, riippuvuuksia muihin projekteihin sekä ympäristömuutoksiin varautumista ja seurantaa.

Sekä hanke- että projektitasolla on toisistaan poikkeavia riskejä, jolloin riskianalyysi tehdään uudestaan projektisuunnitelmaa tehdessä. Kummastakin tarvitaan omat riskitekijäluettelot. Projektisuunnitelmassa kuvataan tunnistetut merkittävät riskit, suunnitelma riskien välttämiseksi vastuutahoineen sekä suunnitelma projektin aikana tehtävistä riskianalyyseistä. 

4 Väliraporttien yhteenvedot 
4.1 Käsitteiden määrittelyä

Pöyry (2008, 22-40) määrittelee riskin käsitteet ja riskienhallinnan prosessin Pro gradu –tutkielmassaan seuraavasti. Riski on tapahtuma joka toteutuessaan vaikuttaa haitallisesti tavoitteiden saavuttamiseen. Voidaan katsoa pitävän sisällään myös positiivisen hyödyn ja voiton mahdollisuuden. Riski myös nähdään tulevaisuuden tapahtumana, usein epätietoisuutena, jota vielä ei ole varsinaisesti olemassa.

Riski on:
- Subjektiivinen sekä tilanne- ja konteksti sidonnainen
- Epämääräinen ja sisältää tappion mahdollisuuden
- Tapahtuma tai tapahtumasarja
- Tila jossa mahdollisuus negatiiviseen poikkeamaan
- Myönteinen mahdollisuus - riskinoton myötä syntyvä voiton mahdollisuus
- Jonkin tapahtuman ja seurausten yhdistelmä
- Tulevaisuuden ennustettu oletettu tapahtuma, jonka olemassa oloa ei tiedetä

Tapahtuessaan riskien seuraukset nähdään tapahtumana tai tapahtumasarjana joka voidaan eritellä tai jakaa osiin. Riskin osat voidaan määritellä olevan: Lähde – Tapahtuma – Seuraus – Syy – Kontrolli - Aika & paikka. Itse riski tuleekin tunnistaa riskin osien tunnistamisen ja määrittämisen kautta.
Riskien ryhmittelyllä riskejä voidaan saada yhteismitallisiksi tai niitä voidaan paremmin vertailla keskenään. Riskien ryhmittelyjä on lukuisia toimialoista riippuen. Riskit voidaan esimerkiksi ryhmitellä: taloudellisiin, operatiivisiin, vahinkoriskeihin sekä strategisiin riskeihin. Riskien ryhmittely voidaan käsittää riskikenttänä jossa riskeihin vaikuttavilla tekijöillä on vuorovaikutus ja riippuvuussuhteet toistensa kanssa. Riskien ryhmittelyssä saatetaan tunnistaa piileviä näkymättömämpiä riskiryhmiä. Riskikentän määrittely kuvastaa myös riskien painoarvojen muutoksia sekä riskienhallinnan kehittymistä.
Riskienhallinta on kulttuuri, prosessit ja rakenteet, jotka on ohjattu kartoittamaan potentiaalisia mahdollisuuksia ja hallitsemaan niiden negatiivisia vaikutuksia.
- tavoitteena optimaalisin kustannus-hyöty -tilanne
- tieteellinen lähestymistapa riskikentällä toimimiseen
- riskien ja riskitekijöiden ennakoiminen, sellaisten menetelmien suunnittelu ja toteutus joiden avulla vaikutukset voidaan minimoida

Riskienhallinnan viitekehys on riskienhallinnan kokonaisuus, joka sisältää riskienhallintaan keskeisesti vaikuttavat tekijät.

Prosessi on sarja toisiinsa liittyviä ja vuorovaikutteisia toimintoja jotka muuttavat panokset tuotoksiksi. Riskienhallintaprosessi tarkoittaa riskienhallinnan käytännön toteuttamista. Yksinkertaisimmillaan sisältää riskien tunnistamisen, riskien arvioinnin, riskienhallintatoimenpiteiden suunnittelun ja toteutuksen sekä riskienhallinnan arvioinnin. 
4.2 Riskienhallinta prosessina

Yleisluontoisia riskienhallinnan tavoitteita ovat tunnistaa tuottoon ja arvoon vaikuttavia riskitekijöitä ja mitata näiden tekijöiden yhteisvaikutusta. Toimintaympäristön tavoitteita ovat läpinäkyvyyden luominen siten että johto ja sidosryhmät pystyvät arvioimaan riskitekijöitä ja kykyään hallita riskejä, sekä riskitietoisuuden parantaminen osaksi toimintaa ja päätöksentekoa organisaatiokulttuurissa. Riskiympäristön hallinnalla pyritään saavuttamaan valmius minimoida ja hallita haitallisia tapahtumia. Riskinottohalukkuuden kehittämisellä tavoitellaan menestymisen todennäköisyyden maksimointia ja epäonnistumisen riskin minimointia
Riskienhallinta prosessina nähdään seuraavasti:
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Viestintä, kommunikointi ja konsultointi - Yhteistyö eri sidosryhmien kanssa on oleellista koko riskienhallintaprosessissa. Viitekehys määrittelee riskienhallinnan rakenteen, sekä ulkoisen että sisäinen viitekehyksen, riskien mittaamisen käsitteet, kriteeristön sekä mittarien ja analysointityökalujen valinnan.

Riskien arviointi pitää sisällään riskien tunnistamisen, analysoinnin ja priorisoinnin. Riskien tunnistaminen kartoittaa mitä, missä, milloin, miksi, miten riskit voivat toteutua, miten riskit vaikuttavat? Riskien analysoinnissa tunnistetaan hallintamenetelmät sekä määritetään riskien seurauksia ja todennäköisyyttä sekä vakavuutta. Riskien priorisoinnissa vertaillaan tunnistettuja riskejä käsitteistöön ja mittaristoon, tutkitaan riskien positiivisten ja negatiivisten vaikutusten suhdetta ja tasapainoa.

Riskien käsittely vaiheessa tunnistetaan ja arvioidaan eri vaihtoehtoja ja valmistellaan menetelmiä. Toteutetaan valittu riskienhallintastrategia ja toimenpannaan valitut menetelmät. Tarkoituksena on positiivisten riskien realisoituminen ja negatiivisten riskien minimointi ja eliminointi.

Valvonta ja tarkastelu vaiheessa seurataan valittujen menetelmien ja koko riskienhallintaprosessin toimivuutta. Riskienhallinta voidaan toteuttaa strategisena operatiivisina toimenpiteinä tai projektimuotoisissa toiminnoissa. Tämä tukee organisaatiota kriittisten päätösten teossa. Etenkin riskienhallinta tulisi olla tietoista ja järjestelmällistä sekä ymmärtää se jatkuvana kehittämisprosessina.
5 Riskien kartoitusmenetelmiä
Riskikartoituksen tavoitteena on löytää mahdollisimman kattavasti kaikki uhkatekijät sekä arvioida niiden todennäköisyys ja seurausten vakavuus. Vaatimusmäärittelyvaiheessa on tärkeää myös riskikartoituksen avulla etsiä suojeltavat kohteet (tiedot, osa järjestelmät, toiminnot) ja luokitella ne eli asettaa turvavaatimukset sekä luottamuksellisuuden, eheyden että käytettävyyden kannalta. Kun uhkat tällä perusteella laitetaan tärkeysjärjestykseen, voidaan suojautua ensisijaisesti juuri merkittävimpiä uhkia vastaan. Tuloksena on sekä turvallisuuden että taloudellisuuden kannalta perusteltu ratkaisu. 

Jotta riskikartoitusta voitaisiin hyödyntää tehokkaasti jatkotoimenpiteiden suunnittelussa, on kartoitukselle määriteltävä selkeät ja konkreettiset tavoitteet sekä valittava tavoitteisiin sopiva menetelmä. Sopivaa menetelmää valittaessa tule kiinnittää huomiota tiedon keruuseen ja siihen liittyviin ominaisuuksiin, tulosten esitystapaan ja kattavuuteen, käytön helppouteen, menetelmän omiin turvaominaisuuksiin sekä raportointimahdollisuuksiin. Mikään ei myöskään estä tarvittaessa käyttämästä useampaa arviointimenetelmää rinnakkain. 

Riskikartoitus on onnistunut kun sen tuloksena jatkotoimenpiteiden suunnittelijoilla on käytettävissään riittävästi tietoa suojaustoimenpiteiden valitsemiseksi sekä suojamekanismien valinta että hylkääminen voidaan perustella riittävän tarkasti

5.1 Tarkastuslistat

Tarkastuslistat ovat valmiita kysymyssarjoja, joissa on valmiit vastausvaihtoehdot, tavallisimmin kyllä/ei. Kysymyssarjoihin vastaamalla pyritään saamaan käsitys tarkasteltavan kohteen riskeistä. Tarkastuslistojen etuna on, että ne ovat nopea ja edullinen tapa tehdä kartoitus. Niiden käyttö ei myöskään välttämättä vaadi analysoijalta syvällistä asiantuntemusta. Tarkastuslistaoja on helposti saatavilla sekä Internetistä että riskienhallintaa käsittelevistä kirjoista. Listojen avulla saadut tulokset ovat hyvä keskustelupohja riskienarviointia jatkettaessa. Lisäksi samat listat voidaan toistaa vuosittain, jolloin voidaan seurata riskeissä tapahtuneita muutoksia. 
5.2 Uhkapuut

Uhkapuut on riskianalyysimenetelmä, jossa uhkat jaetaan järjestelmälliseesti pieniin osiin. Lähtökohtana on kaikkien olemassa olevien uhkien muodostama joukko, josta jokaista uhkaa lähdetään jakamaan yhä pienempiin ja pienempiin osiin niin kauan kuin se on mahdollista. 
Uhkapuiden etuna on lopputuloksena saatava järjestelmällinen ja rakenteellinen malli riskeistä. Uhkapuiden rakentaminen vaatii tarkkuutta, tarkasteltavan kohteen selkeää rajausta ja huolellista analyysia tarkastelun kohteena olevasta toiminnosta tai tietojärjestelmästä. Jos näin ei tehdä, on vaarana, että uhkapuu ei kata mahdollisia uhkia. Tekemällä riskianalyysi järjestelmällisesti voidaan myös suojaustoimenpiteet määrittää kattavasti. Uhkapuissa voidaan "puiden lehdissä" käyttää apuna tarkistuslistoja kyseisen uhkan tarkempaan analysointiin. Uhkapuiden ja tarkistuslistojen yhdistäminen antaa kattavan kuvan uhkasta ja niiden aiheuttamista riskeistä.
5.3 Skenaariomenetelmä

Skenaarioanalyysissä käydään ryhmässä läpi erilaisia tapauksia (case), joiden avulla pyritään tunnistamaan mahdollisia uhkatekijöitä. Ensimmäinen vaihe analyysissä on skenaarioiden luominen. Skenaarioista saadaan sitä kattavampia, mitä monipuolisempi ryhmä niitä miettii. Ensimmäiseen vaiheeseen kannattaakin ottaa mukaan työntekijöitä eri osastoilta ja yksiköistä sekä eri alueiden erityisosaajia. Skenaarioiden miettimisessä kannattaa hyödyntää yrityksen historiatietoa jo aiemmin sattuneista tietoturvavahingoista tai läheltä piti -tilanteista. Lisäksi voidaan käyttää apuna tietoturvaan liittyvää yleistä materiaalia, kuten erilaisia tietoturvakäsikirjoja, lehtiartikkeleita tai Internetistä löytyviä valmiita skenaarioita. Analyysin toisessa vaiheessa pyritään luotujen tapausten avulla saamaan kuva suojausten nykytilasta sekä mahdollisista heikkouksista yrityksessä.

5.4 SWOT -analyysi (Strengths, Weaknesses, Opportunities, Threats)
SWOT on perinteinen ja havainnollinen tapa riskien kartoituksessa. Siinä voi tunnistaa monipuolisesti projektin tai hankkeen onnistumisen vahvuudet, heikkoudet, mahdollisuudet ja uhat. Tätä menetelmää, jos se on perusteiltaan ryhmän jäsenille tuttu, voidaan soveltaa hyvin nopeasti riskien tunnistus vaiheeseen.
SWOT-analyysi on kahden ulottuvuuden kuvaama nelikenttä, jossa kirjataan ylös analysoidun asian sisäiset vahvuudet (strengths), sisäiset heikkoudet (weaknesses), ulkoiset mahdollisuudet (opportunities) ja ulkoiset uhat (threats). Nelikentän vasempaan puoliskoon kuvataan myönteiset ja oikeaan puoliskoon negatiiviset asiat. Nelikentän alapuoliskoon kuvataan organisaation ulkoiset ja yläpuoliskoon sisäiset asiat.
Tämän jälkeen SWOT-analyysin pohjalta voidaan tehdä päätelmiä, miten vahvuuksia voidaan käyttää hyväksi, miten heikkoudet muutetaan vahvuuksiksi, miten tulevaisuuden mahdollisuuksia hyödynnetään ja miten uhat vältetään. Tuloksena saadaan toimintasuunnitelma siitä, mitä millekin asialle pitää tehdä.
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Kuvio 2. SWOT –nelikenttä

5.5 Aivoriihet
Aivoriihen tavoitteena on antaa osallistujilleen turvallisessa ja rauhallisessa ympäristössä mahdollisuuden tuoda ajatuksensa annetusta, tässä tapauksessa riskienhallintaan liittyvästä. aiheesta vapaasti. Periaatteena on, että määrä tuottaa laatua. Mitä enemmän ajatuksia on, sitä todennäköisempää on, että joukosta löytyvät kaikki oleelliset asiat. Aivoriihen aikana ei ole tarkoitus keskustella ajatuksista eikä kritisoida esitettyjä näkemyksiä, vaan aivoriihen ’sadon’ analysointi tehdään myöhempänä ajankohtana.

5.6 Kriittisen polun analyysi

Analyysin avulla saadaan selvitettyä mm. resursseihin ja aikataulutukseen liittyviä riskejä. Kriittinen polku selvitetään luetteloimalla projektiin liittyvät tehtävät, mallintamalla niiden väliset riippuvuudet (mikä tehtävä on suoritettava ennen toista). Kun riippuvuudet on mallinnettu, mietitään jokaisen tehtävän kesto, ja lasketaan jokaisen polun kesto lisäämällä ensimmäisen tehtävän kestoon toinen, lisäämällä näiden summaan kolmannen kesto jne. Pisin kaikista mahdollisista poluista on projektin kriittinen polku.

5.7 Iteratiivinen 
Iteratiivinen ongelmien hallinta palaa ongelmaan kunnes se on ratkaistu. Tätä menetelmää voidaan soveltaa riskien seurantapalavereissa, eli siellä päivitetään yhteisellä päätöksellä varasuunnitelmia, jos niihin on saatu parannusehdotuksia aikaan.

5.8 Kokemusperäinen 
Kokemusperäisessä riskien tarkastelussa hyödynnetään edellisten projektien ja hankkeiden aikana ennakoidut, havaitut ja toetutuneet riskit. Menetelmän toiminnan edellytyksenä on projektien ja hankkeiden määrämuotoiset ja toimivat dokumentointi ja projektinhallinta menetelmät.
6 Monitoimijaprojekteista

Projektissa on yleensä mukana useampia toimijoita: projektin omistaja, käyttäjät, toimittajat, mahdollinen alihankinta, rahoittajat, vakuutusyhtiöt jne. Tällöin on eri osapuolten vastuista ja aikatauluista oltava kaikilla projektiin osallistujilla erittäin selvä kuva koko projektin ajan. Erityisesti eri osapuolten välisten rajapintojen ja niihin liittyvien vastuiden tulee olla selvillä hyvinkin varhaisessa vaiheessa, jottei projektille aiheudu turhia ongelmia esim. aikatauluista.

Turvallisinta on jo ennen projektin käynnistämistä suunnitteluvaiheen jälkeen laatia ja allekirjoittaa kaikki tarvittavat sopimukset eri osapuolten välille, jotta projektin alettua ei enää olisi epäselvyyttä toimintamalleista projektin aikana. Toisaalta liian sitovat sopimuksetkin saattavat aiheuttaa mm. taloudellisen riskin, mikäli projektiin tulee muutostarpeita. 

Tehtäviin sopimuksiin tulee kirjata mm. vastuut, rajapinnat, käytettävät projektinhallinta tavat ja sanktiot hyvinkin tarkasti. Näitä riskejä pystytään hallitsemaan myös sopimusten kautta. Tyypillistä onkin jakaa suurempaa riskiä alihankinnan avulla pienempiin osiin.

Monitoimijaprojektissa riskit syntyvät yleensä ketjussa ja ovat vaikeasti havaittavissa. Riskien tunnistaminen ja arviointi voidaan suorittaa paremmin, jos se tehdään yhteisten riskien osalta yhdessä. Tällöin varmistetaan että kaikilla toimijoilla on yhteinen näkemys tarvittavista toimenpiteistä. 
7 Viestintä osana riskien hallintaa
Viestinnän tavoitteena on varmistaa projektin häiriötön eteneminen, joten hyvin suunniteltu viestintä on siis osa riskien hallintaa.

Jo projektin suunnitteluvaiheessa on hyvä miettiä, miten itse projektin käynnistyessä huolehditaan projektin dokumentoinnista, raportoinnista ja muusta viestinnästä eri osapuolille ja tahoille. Projekti tarvitsee siis kunnollisen viestintäsuunnitelman. Viestinnän käytännöt on syytä sopia täsmällisiksi ja vastuuhenkilöt varsinkin projektiryhmän ulkopuoliseen viestintään on syytä sopia jo projektin alkuvaiheessa, yleensähän tällaisena toimii projektin projektipäällikkö. 

Projektissa on projektipäällikön tehtävä seurata riskien toteutumista ja raportoida niistä projektin tai hankkeen ohjausryhmälle ja johtoryhmälle toimenpiteistä päättämistä varten. Ohjausryhmälle riskeistä raportoidaan osana tilanneraporttia, joissa käsitellään mm. projektin riskien hallintaa ja mahdolliset projektiin kohdistuvat uhat. Kun riskianalyysia ja riskien toteutumista käydään säännöllisesti läpi projektiryhmän ja ohjausryhmän kokouksissa, se antaa samalla projektipäällikölle hyvän keinon ongelmien käsittelyyn. Nyrkkisääntönä voidaan pitää, että ohjausryhmä keskittyy vain vaikuttavuudeltaan tai todennäköisyydeltään merkittävimpien riskien käsittelyyn eli noin viiteen kriittisimpään riskiin. 

Riskien käsittely jokaisessa kokouksessa, niin ohjausryhmän, projektiryhmän kuin muidenkin osapuolten välisissä, antaa eri osapuolille tilaisuuden kertoa omat näkemyksensä mahdollisista ongelmista ja ristiriidoista projektissa. Vaikka ongelmien ja ristiriitojen käsittely ei ole miellyttävää, se on projektin onnistumisen kannalta kuitenkin ehdottoman tärkeää. 

Vaikka vastuu riskien seurannasta tavallisesti onkin projektipäällikön harteilla, pitää ainakin asiantuntijatasoisten riskien seurannassa vastuun olla kaikilla projektiryhmän jäsenillä. Projektipäälliköllä ei välttämättä ole tarpeeksi osaamista kaikkien esim. teknisten riskin seurantaan ja tällöin hän saattaa olla näiden riskien osalta täysin asiantuntijoiden ilmoitusten varassa.
Projektiryhmän sisällä viestinnän ja tiedon liikkumisen tulisikin olla vapaata, kuitenkin niin, että tarvittaessa tiedosta jää aina dokumentoitu jälki. Projektissa tuleekin olla selkeä tapa välittää tietoa projektiryhmässä sekä tiedon keräämiseen projektiryhmältä yleisempään analysointiin. Projektissa tulee luoda menetelmät, joiden avulla tieto saadaan liikkumaan tehokkaasti. Projektiryhmän ulkopuolelle viestinnän tulee kuitenkin olla kontrolloidumpaa ja mieluiten aina kirjallista.

Avoin tiedotus ja positiivinen kommunikointi luovat projektiin ilmapiirin, joka antaa projektinjäsenille mahdollisuuden tuoda esille havaitsemiaan ongelmia. Pahinta lienee, mikäli ongelmia yritetään piilotella, tai vähätellä ja viivytellään niiden esiin tuomista. On hyvin inhimillistä peitellä omiksi kokemiaan virheitä, tämän välttämiseksi esim. syyttelyä tulisi välttää kaikessa kommunikoinnissa ja pitäytyä aina asiallisessa viestinnässä.

8 Yhteenveto tekemisen kuvauksesta

Pauli Henttisen arvio

Aika kovaa oli tämän tekeminen. Ensin heitin itse jonkun aikaa ex-tempore-kommentteja riskienhallinnan aihealueesta. Hain myöhemmässä vaiheessa tietoa mm. PMBOKista sekä nettisivuilta. Myöskin ISO 10006 standardissa on laatusuosituksia riskienhallinnan aihe-alueesta. Lopussa emme ryhmän kanssa saaneet sovituksi raportin tekemistä kuin aivan viime tipassa, koska myös muut Helian kurssit ovat kriittisessä kiirevaiheessa opiskelijan kannalta näin keväällä. Raportti saatiin kuitenkin aikaiseksi ja vieläpä tutkivan oppimisen iteraatiokierroksia hyväksikäyttäen. Lopulta olen tyytyväinen ryhmän tuon tuloksiin ja omaan työskentelyyni sekä tähän arvokkaaseen kokemukseen tutkivasta oppimisesta.

Hannele Kivelän arvio

Lähteisiin tutustumisen jälkeen voitiin todeta että riskienhallinta kuvataan pääosin samanlaisella sisällöllä.  Fle3 ympäristöön ryhmän tuomat asiat myös saavuttivat kattavasti riskienhallinnan osa-alueet joskin kovin rönsyillen. Resursseista ja organisaation koosta riippuu ehkä eniten se miten riskienhallintaan voidaan panostaa. Mallia kuitenkin voi pienemmissä hankkeissa käyttää kevyemmin. Yhteistä tavoitteille oli etenkin että riskienhallinta tulisi olla järjestelmällistä ja se tulisi tunnistaa osaksi sekä johdon että organisaation jokaisen jäsenen toimintaa. 
Outi Alho
Työskentely tuntui aluksi helpolta ja aineiston etsiminen oli jopa hauskaa. Kuitenkin aika äkkiä huomasin, että varsinaista ”uutta” tietoa oli vaikeahko löytää. Samaa sisältöä pyöriteltiin eri lähteissä vain erilaisin sanakääntein. Itse koin Fle3:n käytössä hankaluutena jo syötetyn aineiston tutkimisen. Jos emme olisi jo alussa pyrkineet kansioimaan eri aiheita, olisi materiaalin käsitteleminen loppuraporttia tehdessä ollut paljon hankalampaa.
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Liite 1. Tivi-kirjasta otettu Riskienhallinnan luettelo (Tivi projektien johtaminen)
Tivi-hankkeen riskiväittämiä

Esimerkki hanketasolla sovellettavasta riskianalyysin väittämäluettelosta:

	1. Liiketoimintariskit 

	Markkinoiden tarpeita ei tunneta riittävän hyvin 

	Liiketoiminta muuttuu hankkeen aikana

	Hankkeen mutkikkuuden tuomat riskit 

	Investointi ulottuu usean organisaatioon ja yksikköön 

	Investointihankkeen vaatima henkilömäärä on normaalia suurempi 

	Hanke vaatii liittymiä useisiin ulkoisiin järjestelmiin 

	Hanke jakautuu moneksi projektiksi 

	Hanke kestää normaalia kauemmin 

	Useita laite-tai ohjelmistopohjia 


	2. Henkilöresursseihin liittyvät riskit 

	Toimittajaorganisaatioilla on toimialalta vähän kokemusta 

	Tuloksen hyväksikäyttäjillä on vähän kokemusta IT-palveluista 

	Hankkeen ohjausryhmän jäsenten kokemus puutteellista 

	Kehittämis- ​ja liiketoimintajohto ei ole sitoutunut hankkeeseen 

	Hankkeeseen nimetyillä henkilöillä ei olekaan aikaa käytettävissä 

	Odotettavissa hankkeen avainhenkilöiden vaihtuvuutta 


 

	3. Sovellettavaan tekniikkaan liittyvät riskit 

	Valittujen teknisten osajärjestelmien yhteensopivuudessa ongelmia 

	Kapasiteettivaatimukset kasvavat hankkeen aikana 

	Yhteistyöhön liittyvät riskit 

	Jonkun yhteistyökumppanin vakavaraisuus ei kunnossa 

	4. Hankkeen lopputulokseen liittyvät riskit 

Lopputuloksen käyttämisen tuomia riskejä ei ole analysoitu riittävästi 

Asiakkaiden reaktiot kielteisiä tai niitä ei voida arvioida 

Kilpailijoiden vastareaktiot ovat odotettua tehokkaampia 

Hankkeen osista koottu kokonaisratkaisu liian mutkikas käyttää 

Ratkaisu ei jousta erilaisiin muutostarpeisiin 

Käytetty teknologia vanhenee ennen takaisinmaksuajan päättymistä 

Huollon ja/tai ylläpidon saatavuus epävarmaa 

Jonkun yhteistyökumppanin koko väärä suhteessa hankkeeseen 

	Hankkeessa on monta toimittajaa 

	Sopimuksessa määritelty työn ja vastuiden jako epäselvä 


	5. Muita, omia, täysin hankekohtaisia riskejä 

	Nämä riippuvat hankkeesta

	

	

	

	

	


